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1 Einleitung

1.1 Zielsetzung

Der KFV verfugt aufgrund seiner Aufgaben tber eine Vielzahl von personenbezogenen
Daten und sensiblen, schutzwirdigen Tatbestanden. Die Betroffenen sind hierbei in
Teilen ihrer Personlichkeit erfasst.

Der Vorstand des KFV hat eine gesetzliche Verantwortung bei der Erhebung,
Verarbeitung und Nutzung von personenbezogenen Daten.

Datenschutz und Datensicherheit haben demzufolge beim KFV einen sehr hohen
Stellenwert.

Daraus ergeben sich fur den KFV die folgenden Grundsatze zum Datenschutz:

e Datenschutz ist eine gesetzliche Aufgabe und eine vereinspolitische
Verpflichtung.

e Datenschutz tragt zum Erfolg der Arbeit im KFV bei und starkt das Ansehen des
KFV.

e Datenschutz ist ein Qualitatsfaktor.

e Datenschutz schafft und starkt das Vertrauen der Betroffenen und der
Mitarbeitenden.

1.2 Geltungsbereich

Rechtsgrundlagen fur diese Richtlinie sind die EU-Datenschutzgrundverordnung
(DSGVO), das Bundesdatenschutzgesetz (BDSG) sowie das Hessische Datenschutz-
und Informationsfreiheitsgesetz (HDISG).

1.3 Adressatenkreis

Alle Mitarbeitenden in den Gremien des KFV sind verpflichtet, im Rahmen ihrer
Tatigkeiten im und fir den KFV die in dieser Richtlinie enthaltenen Regelungen zu
beachten. Ebenfalls alle Personen, die aul3erhalb der Zugehdrigkeit zu den Gremien des
KFV fur den KFV téatig werden.

2 Hauptteil

2.1 Geltungsbereich/Verantwortung

2.1.1 Grundnorm und Umfang des Datenschutzes

Jede Person hat Anspruch darauf, dass die sie betreffenden persénlichen Daten vom
KFV nicht unbefugt erhoben, verarbeitet oder genutzt werden. Aus diesem Grundsatz
ergeben sich zur Sicherstellung des Datenschutzes folgende Pflichten:

e Aktives Handeln zur Wahrung des Datengeheimnisses.

¢ Unterlassen unbefugter Erhebung, Verarbeitung und Nutzung personlicher Daten.
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e Melden von Feststellungen zu unrechtmaflig Ubermittelten oder auf sonstige
Weise Dritten unrechtmé&nlig zur Kenntnis gelangten personenbezogenen Daten.

e Korrektur von falschlich oder missbrauchlich gespeicherten oder genutzten
Daten.

Diese Pflichten des Datenschutzes gelten grundsatzlich auch fir die personlichen Daten
Verstorbener.

Fir die beim KFV ehrenamtlich tatigen Personen sollen alle fur die Durchfihrung ihrer
dienstlichen Aufgaben notwendigen Daten sowie Betriebs- und Geschaftsgeheimnisse
zuganglich sein. Damit ist die Verpflichtung verbunden, diese Daten auch innerhalb des
KFV nur bei dienstlicher Notwendigkeit an Zustandige weiterzugeben.

Eine Weitergabe von Daten ist grundsatzlich verboten. Ob ggf. im Einzelfall eine
gesetzliche Auskunftspflicht an Dritte, Zeugnispflicht vor Gericht oder Pflicht zum
Vorlegen oder Ausliefern von Schriftstiicken, Akten und Dateien besteht, entscheidet der
Vorsitzende.

Auf die datenschutzrechtlichen Kriterien zur Datenerhebung, -verarbeitung und
-nutzung verweisen die entsprechenden Ausfuhrungen in dieser Richtlinie.

Die Mitarbeitenden des KFV haben auch nach Beendigung ihrer Tatigkeit das
Datengeheimnis zu wahren.

Bei einer gewollten Ubertragung von Daten (Auftragsdatenverarbeitung) sind besondere
Regelungen zu beachten.

2.1.2 Schutz der Daten

Beim KFV sind eine Vielzahl personenbezogener Daten vorhanden (z. B. Personaldaten,
Fotos, Lieferantendaten sowie Daten von Lehrgangsteilnehmern/innen etc.). Diese
Daten unterliegen den Schutzbestimmungen der Datenschutzgrundverordnung, des
Bundesdatenschutzgesetzes  (BDSG), des Hessischen Datenschutz- und
Informationsfreiheitsgesetzes (HDISG) sowie ggf. anderer Spezialgesetze.

2.1.3 Verantwortlichkeiten, Datenschutzbeauftragter, Ansprechpartner/
innen fir den Datenschutz

Die Verantwortung fur die Einhaltung der Datenschutzbestimmungen nach dieser
Richtlinie  haben alle Mitarbeitenden des KFV fur ihren jeweiligen
Verantwortungsbereich. Die Verantwortung gilt auch in vollem Umfang bei der
Wahrnehmung von Terminen im Auftrag des KFV sowie bei der Arbeit mit eigenen
elektronischen Medien im hauslichen Bereich. Sie erfasst auch die Regelungen zur
technischen Datensicherheit.

Da beim KFV weniger als 9 Personen standigen Zugriff auf alle gespeicherten Daten
haben, ist kein/e Datenschutzbeauftragter/e zu bestellen.

Verantwortlich fur den Datenschutz im KFV ist der Vorsitzende Thomas Schmidt,
Neunkircher Str. 12, 35799 Merenberg.

Der Vorstand wirkt durch Beratung, Kontrolle und aktive Einflussnahme, sowie durch
Aufstellung von Richtlinien und fachlichen Anweisungen auf die Einhaltung der
einschlagigen Datenschutz- und Datensicherheitsvorschriften hin. In allen Fragen des
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Datenschutzes und der Datensicherheit sollten sich die Mitarbeitenden des KFV an den
Vorstand wenden. Durch den Vorstand soll die entsprechende Unterstiitzung und
Beratung zu den Themen Datenschutz und Datensicherheit erfolgen.

2.1.3.1 Informationspflichten bei Datenschutzméangeln, -beschwerden,
-verstoRen und unrechtmaliger Kenntniserlangung
von personlichen Daten

VerstoRe gegen den Datenschutz und die Datensicherheit sowie festgestellte M&ngel
und Beschwerden sind dem Vorstand des KFV unverzuglich zu melden.

Sollten sich beim KFV Anhaltspunkte fur Verstol3e oder Mangel ergeben oder wurde
festgestellt, dass gespeicherte Daten unrechtmallig Ubermittelt oder auf sonstige Weise
Dritten unrechtmalf3ig zur Kenntnis gelangt sind, ist ebenfalls unverziglich der Vorstand
des KFV zu informieren.

Der Vorstandsvorsitzende klart in Abstimmung mit den jeweils Verantwortlichen, ob
schwerwiegende Beeintrachtigungen fir die Rechte oder schutzwirdigen Interessen der
Betroffenen drohen und die Aufsichtsbehdrden sowie die Betroffenen nach Artikel 33 und
34 DSGVO zu informieren sind. Die Entscheidung Uber eine Information und ggf. die Art
und den Umfang der Benachrichtigung trifft der Vorstand des KFV.

Bei Verlust oder Diebstahl von Daten (Papierunterlagen oder Datentrager) ist umgehend
der Vorstandsvorsitzende bzw. der Vorstand des KFV zu informieren.

Der Vorstandsvorsitzende ist in alle Vorgdnge und Anfragen der/des Hessischen
Datenschutzbeauftragten einzubeziehen.

2.1.4 Belehrung neuer Mitarbeitender Giber den Datenschutz

Alle Mitarbeitenden des KFV, die aufgrund der von ihnen wahrgenommenen Tatigkeiten
dauernd oder regelméRig personenbezogene Daten zur Kenntnis nehmen, erheben,
verarbeiten oder nutzen, werden bei Beginn ihrer Tatigkeit durch den Vorstand des KFV
oder dem/der Sprecher/in des jeweiligen Fachbereichs zur besonderen
Verschwiegenheitspflicht belehrt und insbesondere auf die Bestimmungen der DSGVO
hingewiesen (vgl. Anlage 4). Die zu unterzeichnende Verpflichtungserklarung wird digital
auf dem Server des KFV abgelegt.

2.1.5 Sonstige Personen

Die Regelungen uber die Verschwiegenheitspflicht und den Datenschutz gelten auch flr
sonstige Personen (z. B. Rechtsanwalte, Unternehmensberater, Referenten o. &.), die
fur den KFV tatig werden.

2.1.6 Ordnungswidrigkeiten/Strafbestimmungen

VerstoRe gegen die Datenschutzvorschriften sind ein Vertrauensbruch gegeniber den
Personen, deren Daten dem KFV bekannt geworden sind und haben &ufierst negative
Auswirkungen auf das Ansehen des KFV in der Offentlichkeit.

VerstolRe kbnnen sowohl fur den KFV, als auch fir jeden einzelnen Mitarbeitenden
bul3geld-, haftungs- und strafrechtliche Folgen haben. In diesem Zusammenhang wird
auf die Art. 82 ff. DSGVO sowie 8§ 203 Abs. 2 und § 353b StGB hingewiesen.
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2.1.7 Datenschutz-Haftpflichtversicherung

Verletzungen der Datenschutzbestimmungen konnen, unabh&ngig von einem
Verschulden,

Haftpflichtanspriiche nach sich ziehen. Zur Absicherung von Ansprichen auf Ersatz
eines immateriellen Schadens wegen Verletzung des Personlichkeitsrechts hat deshalb
der KFV eine Haftpflichtversicherung abgeschlossen. Haftpflichtanspriiche gegen den
KFV sind unverzuglich dem Vorstandsvorsitzenden zu melden.

2.2 Begriffsdefinitionen

2.2.1 Personliche Daten

Alle Einzelangaben Uber personliche und sachliche Verhaltnisse einer bestimmten oder
bestimmbaren natirlichen Person (Betroffener), die dem KFV im Rahmen seiner
Aufgabenerfillung bekannt geworden sind, verstehen sich als personliche Daten.

Nachstehende Beispiele sollen diesen Grundsatz verdeutlichen:

e Name, Anschrift, Geburtsdatum, Beruf, Arbeitgeber, Kinderzahl, Foto, E-Mail-
Adresse, Telefonnummer usw.

Dem Datenschutz unterliegen ferner Betriebs- und Geschaftsgeheimnisse von z. B.
Vertragspartnern und allen anderen juristischen Personen, die vom KFV erhoben,
verarbeitet oder genutzt werden.

2.2.2 Interne Daten

Hierunter sind alle Daten zu verstehen, die nicht persdnliche Daten sind, z. B.:

Lieferantendaten sowie Betriebs- und Geschaftsgeheimnisse des KFV wie z. B.
statistische  Daten, Richtlinien, fachliche  Anweisungen, Strategiepapiere,
Vorstandsentscheidungen, Sitzungsprotokolle, Beschreibung spezifischer KFV-
Software-Produkte, etc.

Diese Daten unterliegen der Geheimhaltung. Sie sind durch die Regelungen der 88 203,
204 StGB besonders geschitzt. Uber die Herausgabe an Dritte entscheiden im Einzelfall
der Vorstand oder die hierzu erméachtigten Personen.

2.2.3 Weitere Begriffsbestimmungen

Beim Umgang mit den Daten sind nachstehende, naher festgelegte Begriffe von
Bedeutung:

2.2.3.1 Erheben

Ist jede Art von Beschaffen der Daten Uber den Betroffenen; wegen der hier zu
beachtenden Kriterien vgl. Abschnitte 2.3.1 und 2.3.2.
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2.2.3.2 \Verarbeiten

Bedeutet das Speichern, Verandern, Ubermitteln, Sperren und Léschen der Daten.
Hinsichtlich der Zulassigkeit und Zweckbindung wird auf die folgenden Abschnitte
verwiesen.

2.2.3.3 Nutzen

Ist jede Verwendung der Daten, soweit es sich nicht um Verarbeitung handelt, also
beispielsweise auch die Kenntnisnahme durch Mitarbeitende, oder die Weitergabe
innerhalb des KFV.

2.2.3.4 Pseudonymisieren

Ist das Ersetzen des Namens und anderer Identifikationsmerkmale durch ein
Kennzeichen zu dem Zweck, die Bestimmung des Betroffenen auszuschlieRen oder
wesentlich zu erschweren.

2.2.3.5 Anonymisieren

Ist das Verandern von personlichen Daten derart, dass die Einzelangaben uber
personliche oder sachliche Verhaltnisse nicht mehr oder nur mit einem unverhaltnis-
mafig groRen Aufwand an Zeit, Kosten und Arbeitskraft einer bestimmten oder bestimm-
baren natirlichen Person zugeordnet werden kénnen.

2.2.3.6 Verantwortliche Stelle

Ist jede Person oder Stelle, die personliche Daten fir sich selbst erhebt, verarbeitet oder
nutzt oder dies durch andere im Auftrag (Auftragsdatenverarbeitung) vornehmen Iasst.

2.2.3.7 Empfanger

Ist jede Person oder Stelle, die Daten erhalt.

2.2.3.8 Dritter

Ist jede Person oder Stelle auf3erhalb der verantwortlichen Stelle.

2.2.3.9 Besondere Arten personenbezogener Daten

Sind Angaben Uber ethnische Herkunft, politische Meinungen, religiose oder
philosophische Uberzeugungen, Gewerkschaftszugehdrigkeit, Gesundheit,
Sexualleben, o. a.

2.2.3.10 Loschen

Ist das Unkenntlichmachen gespeicherter Daten.

2.2.3.11 Sperren

Ist das vollstdndige oder teilweise Untersagen der weiteren Verarbeitung oder Nutzung
von Daten durch entsprechende Kennzeichnung.
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2.3 Datenschutz

2.3.1 Datenerhebung

Der KFV darf personliche Daten und besondere Arten personenbezogener Daten nur
erheben und speichern, soweit dies fir die satzungsméaRige Aufgabenerfullung
notwendig ist oder der/die Betroffene ausdricklich eingewilligt hat. Angaben tber die
ethnische Herkunft dirfen ohne besondere Einwilligung nicht erhoben werden.

Grundsatzlich sind personliche Daten bei dem/der Betroffenen selbst zu erheben, wobei
der Erhebungszweck anzugeben ist.

Daruiber hinaus gilt der allgemeine Grundsatz der Datensparsamkeit. Die Gestaltung und
Auswahl von Datenverarbeitungssystemen haben sich an dem Ziel auszurichten, keine
oder so wenig personliche Daten wie mdglich zu erheben, zu verarbeiten oder zu nutzen.
Insbesondere sind Verfahren zur Anonymisierung, Pseudonymisierung und zur
Verschliisselung von Daten nach dem Stand der Technik vorzusehen.

2.3.2 Datenschutzhinweis

Grundsatzlich ist auf allen Briefen, Formularen, Fragebdgen, Internetformularen, App-
Anwendungen, die der Erhebung von Daten im Rahmen der satzungsgemafien
Aufgaben des KFV dienen, ein Datenschutzhinweis im Sinne der DSGVO an geeigneter
Stelle anzubringen bzw. drucktechnisch an hervorgehobener Stelle im Text zu
integrieren (siehe KFV-Muster-Briefvorlage und KFV-Muster-E-Mail-Autosignatur im
jeweils neuesten Versionsstand).

2.4 Technische und organisatorische Mal3ihahmen zum
Datenschutz und zur Datensicherheit

Der Vorstand des KFV hat die Entwicklung und Einfihrung organisatorischer und
technischer SicherheitsmalRnahmen mit sicherzustellen.

24.1 Archiv

Zur Gewabhrleistung des Datenschutzes ist eine Archivnutzung mit einzubeziehen.
Archivridume sind stets abzuschlieRen und dirfen nur von den zutrittsbefugten
Mitarbeitenden zur Erledigung ihrer Ubertragenen Aufgaben betreten werden.

Auf die értlichen Gegebenheiten ist Rucksicht zu nehmen.

Es ist sicherzustellen, dass Besucher, Handwerker, Techniker usw. grundsétzlich nicht
ohne Begleitung in den Raumen des Archivs verweilen.

2.4.2 Verwahrung von Unterlagen, mobilen Geraten und Datentragern

Die Mitarbeitenden des KFV tragen flr den jeweiligen Bereich die Verantwortung dafur,
dass die Vertraulichkeit der Daten auch im Umgang mit den Arbeitsunterlagen stets
gewahrt wird.

Samtliche Arbeitsunterlagen mit persénlichen Daten, internen Daten sowie Betriebs- und
Geschaftsgeheimnissen des KFV (siehe Abschnitte 2.1.1 und 2.2.2) sind so zu
verwahren, dass jeder Zugriff oder die Einsichtnahme durch Unbefugte nach
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menschlichem Ermessen ausgeschlossen ist. Als Arbeitsunterlagen verstehen sich
hierbei Datentrager wie Karteien, Belege, Schriftstiicke, Auflistungen, Akten und
Aktensammlungen einschlief3lich ihrer Bestandteile.

Solche Unterlagen sind auch im hauslichen Bereich der Mitarbeitenden des KFV
ausnahmslos in verschlieBbaren Behaltnissen unterzubringen (Schranke, Schreibtische,
usw.). Die Schlussel fir diese Behaltnisse sind an geeigneter Stelle so aufzubewahren,
dass sie Unbefugten nicht ohne weiteres zuganglich sind.

Jede einzelne Mitarbeiterin und jeder einzelne Mitarbeiter tragt hier die Verantwortung,
dass diese Unterlagen nicht durch Unachtsamkeit Unbefugten (dazu gehéren auch
Familienangehdorige) zuganglich gemacht werden.

Digitale Speichermedien (z. B. Festplatten, Speichersticks, CD-ROM, DVD und &hnliche)
sind vor unberechtigten Zugriffen und vor Beschadigungen geschiitzt aufzubewahren.

Das Verarbeitungsverzeichnis des KFV regelt, wer personenbezogene Daten verarbeitet
und wie dies digital zu geschehen hat. Werden entgegen dieser grundsatzlichen
Regelung personenbezogene Daten im Einzelfall auf mobilen PC oder Datentragern
gespeichert, sind diese entsprechend den Empfehlungen des Bundesamtes flr
Sicherheit in der Informationstechnik (BSI) zu verschliisseln (z. B. BitLocker, dm-crypt
oder Veracrypt).

Die elektronische Archivierung (z. B. Sicherungskopie) ist in regelméfigen Abstanden
durchzufihren. Die nach den einschlagigen Vorschriften vorgegebenen
Aufbewahrungsfristen, sowie die Sperrung bzw. Léschung der Daten nach Ablauf dieser
Aufbewahrungsfristen sind zu beachten.

2.4.3 Entsorgung von Unterlagen, Datentragern und IT-Geraten

2.4.3.1 Papierabfalle und Altpapier

Die Mitarbeitenden des KFV haben eine sichere Behandlung von Papierabfallen und
Altpapier zu gewahrleisten. Eine besondere Schwachstelle bildet hier bereits der Weg
vom Schreibtisch bis zur endgultigen Papiervernichtung. Papierabfélle und Altpapier
sollten deshalb, je nach Sensibilitat der Daten, stets zerkleinert in die vorgesehenen
Behaltnisse gegeben werden. Es ist zu verhindern, dass Papierabfélle mit noch lesbaren
sensiblen Daten in die Millcontainer geraten und damit unbefugten Dritten zur Kenntnis
gelangen kbénnen.

2.4.3.2 Elektronische Datentrager, Elektronikschrott

Vor der Entsorgung nicht mehr bendtigter oder unbrauchbar gewordener elektronischer
Datentrager (Disketten, Festplatten, optische Speichermedien, Worm usw.) sind die
gespeicherten Daten zu l6schen. Unter Loschen ist das endgtltige Unkenntlichmachen
gespeicherter Daten zu verstehen. Um Daten physisch auf elektronischen Datentragern
sicher zu I6schen, miussen diese mit geeigneter Software tGiberschrieben werden. Ist dies
nicht maglich, so missen sie physisch zerstort werden. Bei der Umsetzung bzw. Aus-
sonderung von PCs sind LéschmalRnahmen zu wahlen, die eine Rekonstruktion der
geléschten Daten mit hoher Wahrscheinlichkeit ausschlieRen. Unterschiedliche, nicht
einheitlich vorgegebene Verfahren, wie mehrfaches Uberschreiben, Datenléschung mit
Magnet, Zerstorung (z. B. Schredder) bieten Datensicherheit.
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Mussen Datentrager ohne die vorherige Moglichkeit des sicheren Loschens der Daten
aus der Hand gegeben werden (z. B. Reparatur, Ruckgabe an den Hersteller in der
Garantiezeit, Austausch von Leasinggeraten), ist in Abhangigkeit von der Sensibilitat der
Daten auf dem Datentrager durch vertragliche Regelungen zu verhindern, dass
unerwinschte Informationsflisse stattfinden oder von Unbefugten ausgenutzt werden.
In Abhéngigkeit von der Sensibilitat der enthaltenen Daten ist im Einzelfall ggf. auf
Garantieanspriche zu verzichten.

Diese Regelungen sind auch beim Verkauf oder Austausch von Hardware mit
Speichermedien zu beachten.

2.4.4  Datensicherheit beim Telefax / Multifunktionsgerate

2.4.4.1 Sorgfaltsregeln beim Umgang mit dem Telefax

Beim Versand von Telefaxen gilt der allgemeine Grundsatz, dass der Absender/die
Absenderin die Verantwortung fur die vertrauliche Ubertragung und den Empfang tragt.

Er/sie muss einkalkulieren, dass jemand, fir den das Telefax nicht bestimmt ist, dieses
aufgrund eines Bedienungs- oder eines technischen Fehlers erhalt und liest.

Folgendes ist deshalb zu beachten:

e Anschlussnummer des Empféngers Uberprifen
Der Absender pruft, ob er/sie (noch) die richtige Telefaxnummer des Empfangers
besitzt. Dies ist  vor allem deshalb empfehlenswert, weil
Telekommunikationsunternehmen die Nummer eines abgemeldeten Telefax-
Anschlusses mitunter schon nach kurzer Zeit wieder an einen anderen
Teilnehmer vergeben.

e Kein zeitversetztes Senden

Das von manchen Geraten ermdglichte zeitversetzte Absenden von Telefaxen,
mit dem es beispielsweise moglich ist, die am Tag vorbereiteten Sendungen in
der Nacht zu Ubertragen, darf moglichst nicht genutzt werden, wenn die Sendung
personenbezogene Daten enthélt. Dies deshalb, weil der Absender/die
Absenderin bei einer erkennbaren Fehlleitung die Ubertragung nicht rechtzeitig
abbrechen und der personliche Empfang hierbei in der Regel nicht gewahrleistet
werden kann.

e Eingaben Uberprifen
Sofern der Absender/die Absenderin die gewlnschte Rufnummer Uber die
Tastatur eingibt, hat er/sie die Nummer zun&chst am Display zu tberprifen, bevor
er/sie durch einen Druck auf die Start-Taste daflir sorgt, dass das Telefaxgerat
die eingegebene Nummer wahlt.

e Nummer des erreichten Gerats Uberprifen
Wenn das Telefaxgerat nach erfolgreicher Wahl eine Verbindung aufgebaut hat,
zeigt es am Display die Rufnummer an, mit der sich das angerufene Gerat meldet.
Wenn diese Nummer von der eingegebenen Nummer abweicht, ist Vorsicht
geboten. Der Absender/die Absender-in hat dann den Ubertragungsvorgang
sofort abzubrechen. Falls das Telefaxgerat bei mehr-maligen Versuchen immer
die gleiche falsche Rufnummer anzeigt, ist der vorgesehene Empfanger
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anzurufen, um zu erfahren, ob das Gerat eine falsche Geratekennung aussendet
oder ob eine Rufumleitung auf eine andere als die gewahlte Nummer erfolgt.

e Sendebericht prifen
Nach dem Absenden eines Telefaxes hat der Absender/die Absenderin den
Sendebericht zu Uberprifen und zu kontrollieren, ob die richtige Verbindung
zustande kam.

e Vorgehen bei Irrlaufern
Im Fall einer Fehlibertragung ist der Empfanger aufzufordern, den Telefax-
Irrl&ufer sofort zu vernichten.

e Sendeberichte
Es ist zu gewahrleisten, dass es jederzeit moglich ist (z. B. anhand von
Sendeberichten) festzustellen, wann welches Fax an welchen Empfanger
versandt wurde.

2.4.4.2 Besonderheiten bei der Ubertragung sensibler Daten

Da es bei der Telefax-Ubertragung leicht zu Irrlaufern kommen kann und sich
empfangene Telefax-Sendungen zudem nur schwer vor unberechtigter Kenntnisnahme
schiitzen lassen, diurfen besonders sensible Daten grundsatzlich nicht per Telefax
versandt werden.

Ausnahmen davon sind nur vertretbar, wenn besondere Sicherheitsmalinahmen
ergriffen werden, die zuverlassig verhindern, dass die Ubertragenen Daten Dritten
bekannt werden kénnen. Einen solchen Schutz kann beispielsweise die verschliisselte
Ubertragung bieten, wobei auch in diesem Fall der Absender/die Absenderin die Telefax-
Ubertragung in jedem einzelnen Fall telefonisch ankiindigen sollte, damit der Empfanger
das Telefax personlich entgegennehmen kann.

Alternativ kommt fiir eilbediirftige Sendungen auch die Ubertragung per verschliisselter
E-Mail in Betracht. Als weitere Alternative kann auch der Personenbezug
(Anonymisierung/Pseudonymisierung)  entfernt  werden.  Solange  geeignete
Verschlisselungstechniken flr den Einzelfall nicht zur Verfliigung stehen oder nicht
angewandt werden kdnnen, bleibt nur die Moglichkeit des Briefverkehrs.

Diese Regelungen gelten auch beim Einsatz von Fax-Servern.

2.4.4.3 Sorgfaltsregeln beim Umgang mit Multifunktionsgeréaten

Multifunktionsgerate verfiigen tber eine Druck-, Kopier-, Scan- und Faxfunktion. Aus
datenschutzrechtlicher Sicht ist zu beachten, dass eine datenschutzgerechte
Druckausgabe (Aufstellungsort, Zugriffschutz) nutzerbezogen gewéhrleistet sein muss,
um auszuschlief3en, dass Ausdrucke und Kopien von unberechtigten Dritten eingesehen
werden konnen.

245 SicherheitsmalRnahmen beim Einsatz der Informationstechnik

2.45.1 Passwortverfahren und Berechtigungsvergabe

Die Zugriffsberechtigungen auf die Datenbestande des KFV sind auf die konkreten
Aufgaben der Mitarbeitenden zu begrenzen. Um den erforderlichen Zugriffsschutz zu

2018-10-16_kfv_rili_datenschutzrichtlinie_rili.docx Seite 11 von 15




% Kreisfeuerwehrverband Limburg-Weilburg e.V.
? Datenschutz-Richtlinie
erreichen, sind neben der technischen Unterteilung der Datenbestande in die Arbeits-

und Fachgebiete fur jede Mitarbeiterin und jeden Mitarbeiter eine Benutzerkennung, ein
Berechtigungsprofil und ein personliches Passwort notwendig.

Der Berechtigungsumfang ist je Mitarbeiter/in und fir Externe (z. B. Systemberater 0. a.)
fur Abfragen, Erfassungen und PC-Anwendungen aufgaben- und fachgebietsorientiert
zu definieren.

Fir das Passwortverfahren gelten nachstehende allgemeine Grundsatze:
e die Benutzerkennungen sind passwortgeschutzt,
o flr besonders wichtige Funktionen sind Zusatzpassworte mdglich.
Folgende Regelungen sind von der Benutzerin/dem Benutzer einzuhalten:

e die Benutzerin/der Benutzer hat sich durch Eingabe ihrer/seiner Benutzerkennung
und eines Passwortes zu authentifizieren,

¢ jede Benutzerin/jeder Benutzer erhalt ein personliches Passwort,

e das Passwort darf nur der Benutzerin/dem Benutzer bekannt sein,

e die Benutzerin/der Benutzer muss sich ihr/sein Passwort selbst definieren,
¢ die Mindestlange von Passworten muss 8 Zeichen betragen,

e das Passwort darf keinen Bezug auf die Passwortinhaberin/den Passwortinhaber
oder ihre/seine Umgebung haben (Name, Vorname, Freund, Name der Kinder,
Telefonnummer etc.),

e das Passwort muss enthalten: GrofRbuchstaben, Kleinbuchstaben, Zahlen und
Sonderzeichen,

e das Passwort ist sofort zu andern, wenn der Verdacht besteht, dass andere
Personen davon Kenntnis haben,

e die Weitergabe des Passwortes an andere Personen ist untersagt.

2.4.5.2 Umgang mit PCs, mobilen Systemen/Netzwerken

Hinsichtlich des Umgangs mit PCs, Notebooks, USB, PDAs, Smartphones etc. und
Netzwerken wird auf die datenschutzrechtlichen Regelungen zur Verwendung auf
privaten Rechnersystemen verwiesen.

2.45.3 Datensicherung

Die Datensicherung ist gesondert zu regeln. Bei Einsatz von PCs, mobilen Systemen
und Netzwerken wird auf die datenschutzrechtlichen Regelungen zur Verwendung auf
privaten Rechnersystemen verwiesen.

Sollte in Einzelfallen eine Abspeicherung von Daten auf der lokalen Festplatte von PCs
notwendig sein, trAgt der Benutzer/die Benutzerin die Verantwortung fur die
Datensicherung und deren zugriffssichere Aufbewahrung. Die Speicherung ist auf die
erforderlichen Daten zu beschranken. Bei Wegfall der Notwendigkeit der lokalen
Speicherung sind die Daten dort vom Benutzer/von der Benutzerin wieder zu I6schen.
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2454 E-Malil

Der Nutzer/die Nutzerin muss sich Uber die zu beachtenden datenschutzrechtlichen
Kriterien vor der Nutzung eines Mailsystems im Klaren sein und ist fur deren Einhaltung
verantwortlich. Verantwortlich fur die Zulassigkeit der E-Mail-Nachrichten ist der
Absender.

Unzulassig ist eine Nutzung, wenn fur den Vorgang zwingend eine eigenhandige Unter-
schrift vorgesehen ist oder wenn gesetzliche Vorschriften zum Datenschutz oder dem
entgegenstehen.

Die Adressierung von E-Mails ist zur Vermeidung einer fehlerhaften Zustellung stets
eindeutig und besonders sorgfaltig vorzunehmen.

Generell zu berlcksichtigen ist, dass eine E-Mail wie eine Postkarte eine offentlich
zugangliche Nachricht ist, bei der ohne geeignete zuséatzliche Sicherheitsmalinahmen
die Vertraulichkeit oder Echtheit der im Netz uUbermittelten Informationen nicht
gewahrleistet ist. Deshalb diurfen personenbezogene Daten oder sonstige vertrauliche
Informationen (z. B. Betriebs- und Geschéaftsgeheimnisse) nicht ohne dem aktuellen
Stand entsprechender Verschlisselungstechnik per externer E-Mail Gbermittelt werden.

Soll ein E-Mail an mehrere Empfanger geschickt werden, ist sicher zu stellen, dass die
Empféangeradressen gegenseitig verborgen bleiben (z. B. bei Nutzung von Microsoft-
Outlook ein Versand als Bcc). Der Empfangerkreis ist ohne personenbezogenen
Angaben und E-Mailadresse dem Text des E-Mails voranzustellen oder am Ende der E-
Mail in Form eines Verteilers aufzulisten. Ausgenommen hiervon sind E-Mails bzw.
Outlook-Terminvereinbarungen zwischen den Mitarbeitenden des KFV.

Wird einer E-Mail eine Datei mit personenbezogenen Angaben angehangt, gelten auch
fur diese Anhange die datenschutzrechtlichen Bestimmungen und Sicherheitshinweise.
Dies bedeutet z. B.

e Verschlusselung einer Datei mit personenbezogenen Daten mit dem Programm
7-Zip 0. a.) und Ubersendung des Schlussels per neutraler separater E-Mail bzw.
per anderem Medium.

¢ Unabhéangig vom Inhalt: Kein Versand oder Weitergabe verédnderbarer Word-,
Excel- oder Powerpoint-Dateien an Nichtfunktionstréager des Verbandes. Diese
sind vor dem Versand ins pdf-Format zu konvertieren. Dies betrifft nicht den
Versand oder die Weitergabe an Mitarbeitende des KFV (Vorstand,
Verbandsausschuss, Fachbereiche, Arbeitskreise).

2.4.5.5 Nutzung von Florix bzw. des KFV Daten-Servers
(gilt nur far die berechtigten Nutzer)

Aus Griunden, welche in der Eigenart des ehrenamtlichen Feuerwehrdienstes fur den
KFV (Vorstand, Verbandsausschuss, Fachbereiche, Arbeitskreise) liegen, kann eine
Nutzung von PCs, welche sich nicht im Eigentum des KFV befinden (z. B. privateigene
PCs), als Endgerat fur feuerwehrspezifische Anwendungen sowohl organisatorisch als
auch wirtschaftlich notwendig sein.

Bei einer derartigen Nutzung ist folgendes zu beachten:

e User-Accounts und Passworter der Anwendung DellSonicWALL NetExtender
sowie des weiteren Datenzugangs auf die Florix bzw. KFV-Daten sind
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ausschliel3lich fur verbandliche Zwecke zu verwenden und dirfen anderen
Personen nicht zuganglich gemacht werden. Eine Speicherung von User-Account
und Passwort ist nicht zulassig (Ausnahme vom BSI anerkannte Passwortsafes
mit ausreichender Verschlisselung).

Jeder Nutzer ist fur die Sicherheit seines Endgerates, mit dem auf den Florix- bzw.
KFV-Server zugegriffen wird, selbst verantwortlich. Dies bedeutet, dass mindestens
folgende Empfehlungen des Bundesamtes fur Sicherheit in der Informationstechnik
(BSI) anerkannt und regelmaf3ig umgesetzt werden:

e Installation der regelmaRig von den jeweiligen Herstellern bereitgestellten
Sicherheitsupdates fur das Betriebssystem und die installierten Programme (z. B.
Internet-Browser, Office, Flash Player, Adobe Reader) — idealerweise uber die
Funktion "Automatische Updates".

e Installation eines Virenschutzprogramms inkl. regelmafiiger Aktualisierung —
idealerweise Uber die Funktion "Automatische Updates".

¢ Nutzung einer Firewall. Diese ist in den meisten modernen Betriebssystemen
bereits integriert (z. B. Windows Defender) und soll den PC vor Angriffen von
aullen schutzen. Dazu kontrolliert sie alle Verbindungen des PCs in andere
Netzwerke und Uberprift sowohl die Anfragen ins Internet, als auch die Daten, die
aus dem Internet an den PC gesendet werden.

e Bei Nutzung eines WLAN ("Wireless LAN", drahtloses Netzwerk), sollte dies stets
mittels des Verschlusselungsstandards WPAZ2 verschlisselt sein.

e Uberpriufung des Sicherheitsstatus des PC in regelmaRigen Abstanden.

2.5 Weitere Angaben und Regelungen

Weitere Angaben und Regelungen, z. B. die Rechte von Betroffenen, Rechtsgrundlagen,
Zusammenarbeit mit Dritten, sind der Anlage 1 (siehe Nr. 4) zu entnehmen.

Weitere Ubersicht von Verarbeitungstatigkeiten gem. Artikel 30 Abs. 2 DSGVO sind der
Anlage 2 (siehe Nr. 4) zu entnehmen.

Weitere Angaben und Regelungen zum Umgang mit Bildmaterial, insbesondere die
Verdffentlichung und die Verwendung von Bildern auf denen Personen erkennbar sind,
sind der Anlage 3 (siehe Nr. 4) zu entnehmen.

2.6 Inkrafttreten

Diese Datenschutz-Richtlinie tritt zum 16.10.2018 nach dem Beschluss des Verbands-
vorstandes in Kraft. Erganzende Regelungen nach der Datenschutzgrundverordnung
(DSGVO) werden ggf. in entsprechenden zusatzlichen Anlagen zu dieser Richtlinie
beschrieben.

3 Konsequenzen eines VerstoRes

VerstolRe gegen die Datenschutzvorschriften sind ein Vertrauensbruch gegentber den
Personen, deren Daten dem KFV bekannt geworden sind und haben auf3erst negative
Auswirkungen auf das Ansehen des KFV in der Offentlichkeit.
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VerstoRe konnen sowohl fur den KFV, als auch fur jeden einzelnen Mitarbeitenden
bu3geld-, haftungs- und strafrechtliche Folgen haben. In diesem Zusammenhang wird
auf die Art. 82 ff. DSGVO sowie § 203 Abs. 2 und 8 353b StGB hingewiesen.

Siehe auch Abschnitt 2.1.6.

4 Anlagen zur Richtlinie

Die nachfolgenden Dokumente sind Teil dieser Datenschutz-Richtlinie:

¢ Anlage 1 — Datenschutzerklarung im Internetauftritt
(siehe https://kreisfeuerwehrverband.net/datenschutz.html)

e Anlage 2 — Verarbeitungsverzeichnis
e Anlage 3 — Umgang mit Bildmaterial

¢ Anlage 4 — Datenschutzerklarung fur Mitarbeitende
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Kreisfeuerwehrverband Limburg-Weilburg e.V.

Datenschutzerklarung im Internetauftritt

Datenschutzerklarung
im Internetauftritt

(Anlage 1 der Datenschutz-Richtlinie

des Kreisfeuerwehrverbandes Limburg-Weilburg e.V.)

Profil:
Allgemein
Kurztitel Datenschutzerklarung Internetauftritt
Dokumenten-Nr. | DS-RL — 001-1
Klassifizierung Richtlinie

Geltungsbereich

Kreisfeuerwehrverband Limburg-Weilburg e.V. (KFV)

Adressatenkreis

Alle Mitarbeitenden in den Gremien des KFV und alle Personen,
die in sonstiger Weise fur den KFV tatig werden

Freigabe durch Vorstand

Beschluss am 16.10.2018

Inkrafttreten am 16.10.2018

Gliltigkeitsdauer | Bis zur Uberarbeitung

Thema Regelungen zu Datenschutz und Datensicherheit im KFV
Regelungen:

Die entsprechenden Regelungen sind dem Internetauftritt zu entnehmen unter:

https://kreisfeuerwehrverband.net/datenschutz.html
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Ubersicht von Verarbeitungstatigkeiten
gem. Artikel 30 Abs. 2 DSGVO

(Anlage 2 der Datenschutz-Richtlinie
des Kreisfeuerwehrverbandes Limburg-Weilburg e.V.)

Profil:
Allgemein
Kurztitel Verarbeitungsverzeichnis
Dokumenten-Nr. | DS-RL — 001-2
Klassifizierung Ubersicht
Grundlage Umsetzung des § 18 der Verbandssatzung

Geltungsbereich | Kreisfeuerwehrverband Limburg-Weilburg e.V. (KFV)

Adressatenkreis Alle Mitarbeitenden in den Gremien des KFV und alle Personen,

die in sonstiger Weise fur den KFV tatig werden

Freigabe durch Vorstand

Beschluss am 16.10.2018

Inkrafttreten am 16.10.2018

Gultigkeitsdauer | Bis zur Uberarbeitung

Thema Regelungen zu Datenschutz und Datensicherheit im KFV

Inhaltsverzeichnis:

1 RV =T = LYo 1 o o1 S SPPPPPRU 2
2 ANCEIUNGSVEIZEICHNIS. .....vvieceie ettt et e et e et e et eesnte e et e areeeneas 2
3 Bezeichnung der Verarbeitung..........ooooeoe oo 2
3.1 KaSSENVEIWAITUNG ......cooiiiiiiiiii e e e e e e e e et e e e e e e e e e ettt e e e e e e e e eenaaaaes 2
3.2 KONtaKtVEIWAITUNG ... e e et e e e e e e e eeeen s 3
3.3 L (=T g = = 1U | 11 ] PP 6
T I Y 1 0110 VL= =L T 7
3.5 VBIWAIUNG...cciiiiiiiiiieeeee ettt 8
4 AUTIFAgSVEIArDEITUNG . ... ueiiiiiiiiiiiiiii bbb aeneneees 10
5 Technische und organisatorische Mal3nahmen (TOM) gemal3 Art. 32 Abs.1 DSGVO
(Art. 30 ADS. 2 TItd) ceeeeeeeeeeeee e 11
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1 Verantwortlicher

Der Vorstand hat in seiner Sitzung vom 16.10.2018 folgende Person als Verantwort-
lichen fur Datenschutz und Datensicherheit bestimmt:

Name: Schmidt

Vorname: Thomas

Stral3e: Neunkircher Str. 12

Postleitzahl: 35799

Ort: Merenberg

Telefon: 0172 6924605

E-Mail-Adresse: verbandsvorsitzender@kreisfeuerwehrverband.net

2  Anderungsverzeichnis

Anderung am | Nr. Inhalt

3  Bezeichnung der Verarbeitung

3.1 Kassenverwaltung

3.1.1 Zweck der Verarbeitung

e Ermittlung und Verwaltung aller Einnahmen und Ausgaben

3.1.2 Beschreibung der Kategorien betroffener Personen und der Kate-
gorien personenbezogener Daten
e Vorname
e Nachname
e Name des Unternehmens
e Rechnungsanschrift
e E-Mail-Adresse
e Telefonnummer
e Zuordnungsnummer (z. B. Kundennummer)

e Bankverbindung
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¢ Umsatzsteueridentifikationsnummer

e Daten zu gekauften Waren oder Dienstleistungen
e Vertragsdaten

e Umsatzdaten

3.1.3 Beschreibung der Kategorien betroffener Personen

e Mitglieder
e Kunden
e Uberregionale Feuerwehrwehrverbande

e Sponsoren und/oder Spender

3.1.4 Kategorien von Empfangern gegenuber denen die personenbezoge-
nen Daten offengelegt worden sind oder noch offen gelegt werden

e Bankinstitute zur Durchfiihrung von Uberweisungen und Lastschriften

3.1.5 Ubermittlungen von personenbezogenen Daten an ein Drittland oder
an eine internationale Organisation

e keine

3.1.6 Vorgesehene Fristen fur die L6schung der verschiedenen Daten-
kategorien

¢ Finanzbuchhaltungsdaten werden nach den Vorgaben der Abgabenordnung
(AO) mindestens 10 Jahre gespeichert. Fur den Beginn der Friste gilt 8 147
Abs. 4 AO

3.1.7 Allgemeine Beschreibung der technischen und organisatorischen
Mallnahmen gemal Artikel 32 Abs. 1 DSGVO

e siehe Nr.5

3.2 Kontaktverwaltung

3.2.1 Zweck der Verarbeitung

e Verwaltung und Bereitstellung von Kontaktmoglichkeiten von Personen,
Unternehmen oder offentlichen Stellen
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3.2.2 Beschreibung der Kategorien betroffener Personen und der Kate-
gorien personenbezogener Daten

Vorname

Nachname

Name des Unternehmens
Anschrift geschaftlich oder privat
E-Mail-Adresse

Telefonnummer

Tatigkeitsbeginn und -ende flr den Verband

Abteilung des Verbandes, in dem die Téatigkeit ausgetbt wird bzw. wurde

3.2.3 Beschreibung der Kategorien betroffener Personen

Mitglieder und deren Funktionstrager, insbesondere:
o Stadt- und Gemeindebrandinspektoren

o Wehrfuhrer

o Stadt-/Gemeindejugendfeuerwehrwarte

o Jugendfeuerwehrwarte

o Stadt-/Gemeindekinderfeuerwehrwarte

o Kinderfeuerwehrwarte

o Feuerwehrvereinsvorsitzende

o Leiter Feuerwehrmusikgruppe

o Musikalische Leiter Feuerwehrmusikgruppe
o Ansprechpartner Sterbekasse

o Ansprechpartner Ehren- und Altersabteilung
o deren jeweilige Stellvertreter

Funktionstrager und Mitarbeiter des Verbandes
Fachbereiche, Arbeitskreise)

Lehrgangs- und Seminarteilnehmer
Sponsoren

Personlichkeiten des 6ffentlichen Lebens
Funktionstrager anderer Feuerwehrverbande
Funktionstrager anderer Hilfsorganisationen

Ehrenmitglieder

(Verbandsausschuss,
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3.2.4 Kategorien von Empfangern gegentber denen die personenbezoge-
nen Daten offengelegt worden sind oder noch offen gelegt werden

e Interne Abteilungen bzw. Personen in den Abteilungen
e STEKA Limburg-Weilburg aG

e Mitglieder oder deren Funktionstrager, sofern deren berechtigtes Interesse
nachgewiesen wurde (z.B. Ausrichtung einer uberértlichen und
gemeinnitzigen Feuerwehrveranstaltung)

e Behdrden und Korperschaften des offentlichen Rechtes im Rahmen der
gesetzlichen Erfordernisse

Uber diese hinaus, den Verbandszielen widersprechende Zwecke, insbesondere
zur kommerziellem Nutzung, ist eine Offenlegung der personenbezogenen Daten
untersagt.

3.2.5 Ubermittlungen von personenbezogenen Daten an ein Drittland oder
an eine internationale Organisation

e keine

3.2.6 Vorgesehene Fristen fur die L6schung der verschiedenen Daten-
kategorien

e Bei personenbezogenen Daten der Kontaktverwaltung werden nach Ablauf
von vier Jahren zum Ende des jeweiligen Kalenderjahres geprift, ob eine
Speicherung noch erforderlich ist. Sollte eine Erforderlichkeit nicht bestehen,
werden die Daten geldscht.

e Funktionstrager von Mitgliedern werden geldscht, sobald das Ausscheiden
aus dem Amt bekannt geworden ist.

e Daten, die der Dokumentation der Historie des Verbandes und der heimischen
Feuerwehrgeschichte dienen, werden nicht geléscht.

3.2.7 Allgemeine Beschreibung der technischen und organisatorischen
Mallnahmen gemal Artikel 32 Abs. 1 DSGVO

o Kontaktdaten der Mitglieder und deren Funktionstrager, der Sponsoren, der
Lehrgangs- und Seminarteilnehmer, der Personlichkeiten des o6ffentlichen
Lebens, der Funktionstrdger anderer Verbdnde und Hilfsorganisationen
werden auf einem zentralen Server und grundséatzlich nicht auf lokalen Daten-
trdgern abgelegt. Die Sprecher folgender Fachbereiche pflegen die Daten
ihrer Funktionstrager eigenverantwortlich und legen sie auf diesem Server in
einem Bereich (Bezeichnung: DSGVO-*) ab, auf den nur sie, der Verbands-
vorsitzende und dessen Stellvertreter Zugriff haben:

o Ehren- und Altersabteilung
o Brandschutzerziehung/-aufklarung
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% Kreisfeuerwehrverband Limburg-Weilburg e.V.
? Verarbeitungsverzeichnis zur Datenschutz-Richtlinie

o Kinderfeuerwehr
o Jugendfeuerwehr
o Feuerwehrvereine
o Musik

e Kontaktdaten der Funktionstréager und Mitarbeiter des Verbandes (Verbands-
ausschuss, Fachbereiche, Arbeitskreise) werden grundsatzlich in FLORIX
verarbeitet. Hierfir ist eine Zustimmung der Betroffenen erforderlich.
Zugriff hierauf haben:

o der Verbandsvorsitzende

o derfiurdie FLORIX-Bearbeitung zustandige stellvertretende Verbandsvor-
sitzende

o die Kreisjugendfeuerwehrwartin (fur die Mitglieder der Kreisjugendfeuer-
wehrleitung)

e siehe im Ubrigen Nr. 5

3.3 Internetauftritt

3.3.1 Zweck der Verarbeitung

e Betrieb eines Internetauftrittes zur AuRendarstellung des Verbandes

e Bereitstellung einer Art ,Pin-Wand® zur eigenen und freiwilligen Veroffentli-
chung personenbezogener Daten der Funktionstréger der Mitglieder des
Verbandes

¢ Verotffentlichung von Kontaktdaten der Mitarbeitenden des KFV

3.3.2 Beschreibung der Kategorien betroffener Personen und der
Kategorien personenbezogener Daten
e Vorname
¢ Name
e Anschrift
o Telefon-Nummer(n)
e E-Mail-Adresse
e Bestandsdaten
¢ Nutzungsdaten

e |nhaltsdaten

3.3.3 Beschreibung der Kategorien betroffener Personen

e Mitglieder
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% Kreisfeuerwehrverband Limburg-Weilburg e.V.
? Verarbeitungsverzeichnis zur Datenschutz-Richtlinie

e Besucher

3.3.4 Kategorien von Empfangern gegeniber denen die personenbezoge-
nen Daten offengelegt worden sind oder noch offen gelegt werden

e Hosting-Provider

3.3.5 Ubermittlungen von personenbezogenen Daten an ein Drittland oder
an eine internationale Organisation

¢ siehe Datenschutzerklarung im Internetauftritt

3.3.6 Vorgesehene Fristen fur die Loschung der verschiedenen Daten-
kategorien

¢ siehe Datenschutzerklarung im Internetauftritt

3.3.7 Allgemeine Beschreibung der technischen und organisatorischen
MalRnahmen gemalf Artikel 32 Abs. 1 DSGVO

¢ siehe Datenschutzerklarung im Internetauftritt

3.4 Terminverwaltung

3.4.1 Zweck der Verarbeitung

e Planung und Verwaltung von Terminen

3.4.2 Beschreibung der Kategorien betroffener Personen und der Kate-
gorien personenbezogener Daten
e Kontaktdaten

e Termindaten

3.4.3 Beschreibung der Kategorien betroffener Personen

e Mitglieder und deren Funktionstrager

¢ Funktionstrager und Mitarbeiter des Verbandes (Verbandsausschuss, Fach-
bereiche, Arbeitskreise)

e Lehrgangs- und Seminarteilnehmer
e Sponsoren

e Personlichkeiten des offentlichen Lebens
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% Kreisfeuerwehrverband Limburg-Weilburg e.V.
? Verarbeitungsverzeichnis zur Datenschutz-Richtlinie

e Funktionstrager anderer Feuerwehrverbande

¢ Funktionstrager anderer Hilfsorganisationen
e Dritte

3.4.4 Kategorien von Empfangern gegeniber denen die personenbezoge-
nen Daten offengelegt worden sind oder noch offen gelegt werden

e \Weitere Teilnehmer an Terminen

3.4.5 Ubermittlungen von personenbezogenen Daten an ein Drittland oder
an eine internationale Organisation

e keine

3.4.6 Vorgesehene Fristen fur die Lé6schung der verschiedenen Datenkate-
gorien

e Bei personenbezogenen Daten der Terminverwaltung wird nach Ablauf von
vier Jahren zum Ende des jeweiligen Kalenderjahres geprift, ob eine weitere
Speicherung erforderlich ist. Sollte eine Erforderlichkeit nicht bestehen,
werden die Daten geldscht.

e Ausgenommen hiervon sind Daten, die als Geschéftsbriefe i. S. des HGB
bzw. als buchhaltungsrelevante Daten einzuordnen sind. Hier gelten die
jeweils gesetzlichen Aufbewahrungspflichten.

e Daten, die der Dokumentation der Historie des Verbandes und der heimischen
Feuerwehrgeschichte dienen, werden nicht geldscht.

e Siehe im Ubrigen die Datenschutzhinweise

3.4.7 Allgemeine Beschreibung der technischen und organisatorischen
Mallnahmen gemal Artikel 32 Abs. 1 DSGVO

e siehe Nr.5

3.5 Verwaltung

3.5.1 Zweck der Verarbeitung

e Allgemeine Verwaltung des Verbandes

3.5.2 Beschreibung der Kategorien betroffener Personen und der Kate-
gorien personenbezogener Daten

¢ Vorname
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Kreisfeuerwehrverband Limburg-Weilburg e.V.

Verarbeitungsverzeichnis zur Datenschutz-Richtlinie

Nachname

Name des Unternehmens

Anschrift geschaftlich oder privat

E-Mail-Adresse

Telefonnummer

Tatigkeitsbeginn und -ende fir den Verband

Abteilung des Verbandes, in dem die Tatigkeit ausgeubt wird bzw. wurde

3.5.3 Beschreibung der Kategorien betroffener Personen

Mitglieder und deren Funktionstrager, insbesondere als:
o Stadt- und Gemeindebrandinspektoren

o Wehrfuhrer

o Stadt-/Gemeindejugendfeuerwehrwarte

o Jugendfeuerwehrwarte

o Stadt-/Gemeindekinderfeuerwehrwarte

o Kinderfeuerwehrwarte

o Feuerwehrvereinsvorsitzende

o Leiter Feuerwehrmusikgruppe

o Musikalische Leiter Feuerwehrmusikgruppe
o Ansprechpartner Sterbekasse

o Ansprechpartner Ehren- und Altersabteilung
o deren jeweilige Stellvertreter

Funktionstrager und Mitarbeiter des Verbandes (Verbandsausschuss, Fach-
bereiche, Arbeitskreise)

Lehrgangs- und Seminarteilnehmer
Sponsoren

Personlichkeiten des 6ffentlichen Lebens
Funktionstrager anderer Feuerwehrverbande
Funktionstrager anderer Hilfsorganisationen

Ehrenmitglieder

3.5.4 Kategorien von Empfangern gegenuber denen die personenbezoge-
nen Daten offengelegt worden sind oder noch offen gelegt werden

Interne Abteilungen bzw. Personen in den Abteilungen
STEKA Limburg-Weilburg aG
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? Verarbeitungsverzeichnis zur Datenschutz-Richtlinie
e Mitglieder oder deren Funktionstrager, sofern deren berechtigtes Interesse

nachgewiesen wurde (z. B. Ausrichtung einer Uberdrtlichen und gemeinnutzi-
gen Feuerwehrveranstaltung)

e Behdrden und Korperschaften des offentlichen Rechtes im Rahmen der
gesetzlichen Erfordernisse

e Uberregionale Feuerwehrverbande, soweit dies fiur die Bearbeitung von
Ehrungsantragen erforderlich ist

3.5.5 Ubermittlungen von personenbezogenen Daten an ein Drittland oder
an eine internationale Organisation

e keine

3.5.6 Vorgesehene Fristen fir die L6schung der verschiedenen Datenkate-
gorien

e Bei personenbezogenen Daten der allgemeinen Verwaltung wird nach Ablauf
von vier Jahren zum Ende des jeweiligen Kalenderjahres geprift, ob eine
weitere Speicherung erforderlich ist. Sollte eine Erforderlichkeit nicht be-
stehen, werden die Daten geldscht.

e Ausgenommen hiervon sind Daten, die als Geschéaftsbriefe i. S. des HGB bzw.
als buchhaltungsrelevante Daten einzuordnen sind. Hier gelten die jeweils
gesetzlichen Aufbewahrungspflichten.

e Daten, die der Dokumentation der Historie des Verbandes und der heimischen
Feuerwehrgeschichte dienen, werden nicht geléscht.

e Siehe im Ubrigen die Datenschutzrichtlinie.

3.5.7 Allgemeine Beschreibung der technischen und organisatorischen
Malnahmen gemal Artikel 32 Abs. 1 DSGVO

e siehe Nr.5

4  Auftragsverarbeitung
e Angaben zum Auftragsverarbeiter [Unternehmen (Auftraggeber) Art. 30
Abs. 2 lit. a]

e Kategorien von Verarbeitungen, die im Auftrag durchgefuhrt werden (Art. 30
Abs. 2 lit. b)

e ggf. Ubermittlungen von personenbezogenen Daten an ein Drittland oder an
eine internationale Organisation (Art. 30 Abs. 2 lit. ¢)

o Nennung der konkreten Datenempfanger

o Sofern es sich um eine in Art. 49 Abs. 1 Unterabsatz 2 DSGVO genannte
Datenubermittiung handelt.
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% Kreisfeuerwehrverband Limburg-Weilburg e.V.

? Verarbeitungsverzeichnis zur Datenschutz-Richtlinie

5 Technische und organisatorische MaBnahmen (TOM)
gemal Art. 32 Abs.1 DSGVO (Art. 30 Abs. 2 lit d)

e Siehe Nr. 2.4 der Datenschutzrichtlinie des Verbandes.
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? Umgang mit Bildmaterial

Umgang mit
Bildmaterial

(Anlage 3 der Datenschutz-Richtlinie
des Kreisfeuerwehrverbandes Limburg-Weilburg e.V.)

Profil:
Allgemein
Kurztitel Umgang mit Bildmaterial
Dokumenten-Nr. | DS-RL — 001-3
Klassifizierung Ubersicht

Geltungsbereich | Kreisfeuerwehrverband Limburg-Weilburg e.V. (KFV)

Adressatenkreis Alle Mitarbeitenden in den Gremien des KFV und alle Personen,
die in sonstiger Weise fur den KFV tatig werden

Freigabe durch Vorstand

Beschluss am 16.10.2018

Inkrafttreten am 16.10.2018

Gliltigkeitsdauer | Bis zur Uberarbeitung

Thema Regelungen zu Datenschutz und Datensicherheit im KFV

Inhaltsverzeichnis:

1 Allgemeines zum Recht am eigenen Bild ..., 2
2 REChICNE MEINUNG ... 2
3 UMSEtZUNG IM KV L. e e e e e e e e e aa e 3
4 MIUSTEITEXE ... ettt ettt e et e et e e et e e e e e e et e e et e e ea e e et e eesneantaaeennaae 3
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% Kreisfeuerwehrverband Limburg-Weilburg e.V.
? Umgang mit Bildmaterial

1  Allgemeines zum Recht am eigenen Bild

In Deutschland gilt das RECHT AM EIGENEN BILD.

Im einfachen nationalen Recht wird dies durch das Gesetz - betreffend das Urheberrecht
an Werken der bildenden Kinste und der Photographie - mit dem Kurztitel ,Kunstur-
heberrechtsgesetz” (KunstUrhG) geregelt.

Es gibt dem Abgebildeten die Befugnis, Uber die Verwendung des Bildes zu bestimmen,
einschlief3lich des Rechts, einer Veroéffentlichung zu widersprechen.

Selbst das bloRe Fotografieren bedarf grundséatzlich einer Genehmigung. Daher musste
diesbeziiglich jede Person vor der Fertigung eines Fotos entsprechend befragt werden.
Ansonsten darf das Bild auf keinen Fall verdffentlicht werden.

Allerdings gibt es auch Einschrankungen (Ausnahmen):

e Beiwerk: Wenn eine Person nicht das Hauptmotiv ist, sondern nur Beiwerk darf
das Foto veroffentlicht werden.

o Faustregel: Ist das Bild auch ohne abgebildete Person ein gutes Bild? Sollte
die Person wichtiger sein, dann ist diese kein Beiwerk mehr.
Beispiel/e: Foto von Brandenburger Tor — Bild ware auch ohne Menschen gut
und das Brandenburger Tor steht im Vordergrund.

e Menschmengen: Es ist erlaubt, Menschenmengen bei bestimmten gesellschaft-
lichen Ereignissen zu fotografieren, solange keine Person einzeln hervorgehoben
wird.

o Es gibt jedoch keine vorgeschrieben Personenzahl.
Beispiel/e: Kirmes im Festzelt.

e Personen der Zeitgeschichte: Fotos von Prominenten (Politiker etc.), jedoch auch
hier nur Bilder, die in Verbindung mit dem Wirken der Person stehen.

o Absolute Person der Zeitgeschichte: Person ist immer eine Person der Zeit-
geschichte.
Beispiel/e: Politiker, Schauspieler.

o Relative Person der Zeitgeschichte: Person ist nur fir einen bestimmten Zeit-
punkt Person der Zeitgeschichte.
Beispiel/e: Feuerwehrmann, der ein Kind aus dem brennenden Haus rettet.

2 Rechtliche Meinung

Da im Zweifelsfall das Einverstandnis der abgebildeten Personen auf dem veréffent-
lichten Bild zu beweisen ist, sollte stets ein Einverstandnis -in der Regel schrift-
lich - eingeholt werden!

Versicherungsschutz besteht fir Schaden beztglich der Verletzung von Personlichkeits-
rechten, insoweit besteht auch Versicherungsschutz fir immaterielle Schaden, nicht
jedoch aus der Verletzung von Urheberrechten.
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% Kreisfeuerwehrverband Limburg-Weilburg e.V.
? Umgang mit Bildmaterial

3  Umsetzung im KFV

Das bedeutet fur den Kreisfeuerwehrverband Limburg-Weilburg e.V.:

e Bei Bildmaterial von Ehrungen, Auszeichnungen, etc. genugt das mundliche Ein-
verstandnis der beteiligten Personen, dass eine Verwendung im Rahmen der
Presse- und Offentlichkeitsarbeit erfolgen darf.

Voraussetzung: Alle abgebildeten Personen sind VOLLJAHRIG!

¢ Bei Fotos von Seminaren und/oder Lehrgdngen des KFV 0. &. muss grundsétzlich
eine schriftliche Einverstandniserklarung der Teilnehmer vorliegen (siehe Muster-
text im Abschnitt 4). Handelt es sich lediglich um ein Gruppenbild, kann aus-
nahmsweise wie im vorstehenden Fall verfahren werden.

e Bei Fotos wahrend des Kreisjugendfeuerwehrzeltlagers und bei allen sonstigen
Veranstaltungen mit Jugendlichen, bei denen ein Anmeldeprozedere erforderlich
ist, ist der entsprechende Text (siehe Abschnitt 4) in die von den Erziehungs-
berechtigten und dem/der Teilnehmer/-in zu unterschreibende Anmeldung zu
Ubernehmen.

e Bei allen sonstigen Veranstaltungen, bei denen kein Anmeldeprozedere erforder-
lich ist und an denen Minderjahrige teilnehmen, wird seitens des KFV keine
Offentlichkeitsarbeit mehr geleistet. Hier obliegt die Offentlichkeitsarbeit der
kommunalen Feuerwehr.

4 Mustertext

Bei der Veranstaltung werden unter Umstanden seitens der 6ffentlichen Presse und des
Kreisfeuerwehrverband Limburg-Weilburg e.V. (KFV) Bilder und ggf. Videoaufnahmen
erstellt, verarbeitet und verdtffentlicht. Die Bildnisse der 6ffentlichen Presse unterfallen
hierbei deren eigenen rechtlichen Bestimmungen.

Der KFV fertigt Bilder und Videoaufnahmen vorzugsweise zum Zwecke der Dokumenta-
tion und fur die Darstellung der Historie an. Allerdings moéchten der KFV die vielfaltigen
Tatigkeiten in den Kinder- und Jugendfeuerwehren sowie auch in den Einsatz-, Alters-
und Ehrenabteilungen auch einer groReren Offentlichkeit zuganglich machen. Daher
nutzen wir einen Teil der Aufnahmen im Rahmen der Presse- und Offentlichkeitsarbeit.

Dabei sind die agierenden Personen die wichtigsten Akteure und unser Stolz, weshalb
wir um Freigabe zur Verwendung von Bildmaterial bitten. Wir bemihen uns, die Aufnah-
men vorzugsweise so zu gestalten, dass moglichst nur Personengruppen aufgenommen
bzw. Personen nicht allzu deutlich abgebildet werden. In manchen Fallen kdnnen jedoch
auch Einzelpersonen zu erkennen sein. Mit der Unterschrift wird daher ausdricklich
bestatigt, dass die Aufnahmen von der teilnehmenden Person kostenfrei im
Rahmen der Presse- und Offentlichkeitsarbeit veroffentlicht werden dirfen.

In diesem Zusammenhang verweist der KFV auf die ,Datenschutz-Richtlinie des KFV*
(einsehbar http://datenschutz.kreisfeuerwehrverband.net). Zudem wird ausdrtcklich
darauf hingewiesen, dass jeder Betroffene gemall DSGVO insbesondere folgende
Rechte in Anspruch nehmen kann: Recht auf Widerruf der Einwilligung (Art. 7, Abs. 3),
auf Auskunft (Art. 15), auf Berichtigung (Art. 16), auf Loschung (Art. 17), auf Einschran-
kung der Verarbeitung (Art. 18), auf Datentbertragbarkeit (Art. 20), auf Widerspruch (Art.
21) sowie Beschwerderecht bei einer Aufsichtsbehérde (Art. 77).
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% Kreisfeuerwehrverband Limburg-Weilburg e.V.
? Datenschutzerklarung fiar Mitarbeitende
Datenschutzerklarung fur Mitarbeitende
im Kreisfeuerwehrverbandes Limburg-Weilburg e. V.

(Anlage 4 der Datenschutz-Richtlinie des Kreisfeuerwehrverbandes Limburg-Weilburg e.V.)

Innerhalb des Kreisfeuerwehrverbandes Limburg-Weilburg e. V. (KFV) wird besonderer
Wert auf die Vertraulichkeit im Umgang mit schutzbedurftigen Informationen gelegt.

Dabei geniellen personenbezogene Daten besonderen gesetzlichen Schutz.
Personenbezogene Daten sind nicht nur die Daten, die sich konkret einer bestimmten
Person zuordnen lassen (wie z.B. Name, Kontaktdaten, Beruf, Aufgabe im
Unternehmen etc.), sondern auch die Daten, bei denen die Person erst Uber zusétzliche
Informationen bestimmbar gemacht werden kann.

Wir gehen im KFV im Zweifel davon aus, dass ein Personenbezug einer Information
vorliegt. FUr personenbezogene Daten gelten dann die jeweils einschlagigen
gesetzlichen Vorschriften zum Datenschutz wie z. B. die Datenschutz-Grundverordnung
(DSGVO) der Européaischen Union.

Nach der DSGVO diirfen personenbezogene Daten nur dann verarbeitet werden, wenn
es hierzu eine Rechtsgrundlage gibt oder der Betroffene eingewilligt hat. Die Daten
durfen grundsatzlich nur zu den vorgesehenen Zwecken verwendet werden. Bei der
Verarbeitung der Daten ist insbesondere zu gewahrleisten, dass die Integritat,
Verfugbarkeit und Vertraulichkeit der personenbezogenen Daten gewahrleistet ist.

Im KFV bestehen daher Vorgaben und Geschaftsprozesse fur die Verarbeitung
personenbezogener Daten (siehe KFV-Datenschutzrichtlinie).

Fur alle Mitarbeitende bedeutet diese Verpflichtung zur Vertraulichkeit konkret, dass
Daten nur im Rahmen unserer internen Vorgaben verwandt werden durfen und diese
gegenuber Dritten vertraulich zu behandeln sind.

Dartber hinaus sind aber auch Betriebs- und Geschaftsgeheimnisse im KFV
schutzbedurftige Daten. Eine Offenlegung von Betriebs- und Geschaftsgeheimnissen
soll grundséatzlich nur dann erfolgen, wenn der jeweilige Vertrags- oder Geschaftspartner
zuvor auf die Vertraulichkeit verpflichtet worden ist.

Wenn hierzu Fragen sind oder wer sich im Zweifel unsicher ist, welche Regelungen zu
treffen bzw. einzuhalten sind, kann sich jederzeit an unseren fir den Datenschutz
verantwortlichen Verbandsvorsitzenden wenden.

Dartber hinaus stellt eine unzulassige Verarbeitung von personenbezogenen Daten in
bestimmten Fallen auch eine Straftat oder Ordnungswidrigkeit nach den
88 42, 43 BDSG dar.

Ferner ist zu beachten, dass bei einer unzuldssigen Verarbeitung von
personenbezogenen Daten durch den KFV Geldbuf3en von bis zu 20 Mio. Euro mdglich
sind. Daher sollen alle im KFV Mitarbeitenden gemeinsam darauf achten, dass die
Verarbeitung personenbezogener Daten im KFV nur in zulassiger Art und Weise erfolgt.

Diese Verpflichtung zur Vertraulichkeit besteht auch nach Beendigung der Mitarbeit
im KFV fort.

Etwaige andere Vertraulichkeitsvereinbarungen zwischen den Mitarbeitenden und dem
KFV bleiben unberihrt. Diese Vertraulichkeitsverpflichtung ersetzt jedoch eine ggf.
erfolgte Verpflichtung zum Datengeheimnis nach dem BDSG a. F. mit Wirkung zum
25.05.2018.
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Kreisfeuerwehrverband Limburg-Weilburg e.V.

0

Datenschutzerklarung fiar Mitarbeitende

Ich stimme zur Erfullung der Aufgaben des KFV der Erfassung folgender personlicher
Daten im ZMS-FLORIX Datenverarbeitungssystem bzw. der Veroéffentlichung im KFV-

Internetauftritt zu:

Florix Webseite

(zur Zustimmung bitte ankreuzen)

Inhalt

(bitte ausfiillen —wenn E-Mail fiir Website nicht freigegeben, erfolgt keine Info-Ubersendung!)

Name:

(bitte ankreuzen) (bitte ankreuzen)
(bitte ankreuzen) (bitte ankreuzen)
(ggf. ankreuzen) (Dient z. B. fur Gratulationen)
(bitte ankreuzen) (ggf. ankreuzen)
PLZ Ort-Teilort:
(bitte ankreuzen) (bitte ankreuzen) (Sollte auch fiir die Webseite frei gegeben werden)
(bitte ankreuzen) (ggf. ankreuzen) (Hier primare Telefonnummer eingeben, z. B. Mobil- oder Festnetznummer)
(bitte ankreuzen) (ggf. ankreuzen)
E-Mail :
(Wenn die ,E-Mail* fiir Website nicht freigegeben ist, erfolgt keine Aufnahme in den E-Mailverteiler fur die Info-Mails und fiir die Kommunikation)
(bitte ankreuzen) (bitte ankreuzen) (E-Mail-Adresse wird nicht direkt angezeigt, sondern lediglich als geschtitzter Link beim Namen zur Ubernahme in ein Mailprogramm hinterlegt)

Derzeit in folgenden Bereichen des KFV tatig:

Ich wurde darauf hingewiesen, dass ich auf Wunsch einen Ausdruck der im
Datenverarbeitungssystem Uber mich erfassten Daten (Stammdatensatz) erhalten kann.

Hiermit verpflichte ich mich zur Einhaltung der vorgenannten Regelungen zur
Vertraulichkeit und zur Beachtung der KFV-Datenschutzrichtlinie nebst Anlagen im
Rahmen meiner Téatigkeiten im und fur den KFV. Gleichzeitig erkenne ich hiermit die
KFV-Datenschutzrichtlinie an.

Ort, Datum

Unterschrift des Mitarbeitenden
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