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Einleitung

In dieser Broschiire finden die Nutzerinnen und Nutzer des Digitalfunk
BOS sowie das interessierte Fachpublikum Antworten auf haufig gestell-
te Fragen (FAQ - Frequently Asked Questions) im Zusammenhang mit

dem Digitalfunk BOS.

Die Broschiire wird kontinuierlich fortgeschrieben.
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Allgemeines
Warum eigentlich Digitalfunk BOS?

Im BOS-Digitalfunknetz funken alle Beh6érden und Organisationen mit
Sicherheitsaufgaben (BOS) - wie Polizeien des Bundes und der Linder,
Feuerwehren, Zoll und Rettungsdienste - erstmals in einem bundesweit
einheitlichen digitalen Sprech- und Datenfunksystem.

Im analogen BOS-Funk werden Frequenzen nur innerhalb der jeweili-
gen BOS genutzt. Das heif’t: Jede BOS verfiigt tiber ein eigenes Netz mit
eigenen Funkkanilen und rdumlich begrenzter Reichweite. Die Polizei
funkt auf Polizeifrequenzen, die Feuerwehr auf ihren Frequenzen -

in jeweils separaten Analogfunknetzen und auf die jeweilige Region
begrenzt. Eine bundesweite und BOS-iibergreifende Kommunikation
ist im Analogfunk nicht moglich. Auch eine Abhorsicherheit ist beim
Analogfunk nicht gewidhrleistet.

Gemif den Anforderungen der Behdrden und Organisationen mit
Sicherheitsaufgaben werden mit dem BOS-Digitalfunknetz eine abhor-
sichere und hochverfiigbare Sprachkommunikation sowie eine schmal-
bandige Datenkommunikation sichergestellt. Diese und weitere Vorteile
machen den Digitalfunk BOS in seiner Leistungsfihigkeit gegentiber
dem analogen BOS-Funk deutlich tiberlegen.
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Wer werden die Nutzerinnen und Nutzer des Digitalfunk BOS sein?
Die Nutzerinnen und Nutzer des Digitalfunk BOS sind unter anderem:

Polizeien des Bundes,

Polizeien der Lander,

Feuerwehren,

Rettungsdienste,

Katastrophen- und Zivilschutzbehoérden,
Bundesanstalt Technisches Hilfswerk (THW),
Bundeszollverwaltung.

Welche Vorteile bietet der Digitalfunk BOS fiir die Nutzerinnen und
Nutzer?

Der Digitalfunk BOS verfiigt im Vergleich zum Analogfunk tiber
entscheidende Vorteile. Das BOS-Digitalfunknetz vereint und verein-
heitlicht bundesweit die Kommunikation aller Behdrden und Orga-
nisationen mit Sicherheitsaufgaben. Fiir die Praxis bedeutet dies, dass
beispielsweise die Bundespolizei in Frankfurt am Main ebenso mit der
Bundespolizei in Potsdam kommunizieren kann, wie auch Polizeien,
Feuerwehren und Rettungsdienste untereinander.

Die Funkteilnehmer kénnen je nach Einsatzlage zentral gesteuert und
BOS-iibergreifend in Funkrufgruppen zusammengeschaltet werden.
Alle Gruppenmitglieder horen zeitgleich denselben Funkspruch. Dies
vereinfacht die Durchfiihrung anspruchsvoller und komplexer Einsatz-
szenarien unter Beteiligung verschiedener BOS.
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Neben der Gruppenkommunikation ermdglicht der Digitalfunk BOS
auch die Einzelkommunikation. Ahnlich wie bei einem Telefongesprich
konnen zwei Teilnehmer hierbei direkt miteinander kommunizieren,
ohne dass andere mithoren.

Die Funklagedienste bzw. Einsatzleitstellen konnen so gezielt und
zuverlissig mit bestimmten Gruppen und einzelnen Teilnehmerinnen
und Teilnehmern sprechen und diese direkt koordinieren.

Dartiber hinaus bietet der Digitalfunk BOS eine hohe Verfiigbarkeit,
eine deutlich verbesserte Empfangsqualitit ohne stérende Hinter-
grundgeriusche (,Rauschen®) sowie Abhorsicherheit.

Zudem verfligen die Digitalfunkgerite tiber eine Notruftaste, deren Be-
tatigung eine direkte Sprechverbindung mit Vorrang vor allen anderen
Teilnehmern aufbaut. Dieser Notruf wird, je nach Konfiguration, an die
zustdndige Stelle oder in die jeweilige Gruppe durchgestellt. Hierbei
wird automatisch auch die aktuelle oder letzte bekannte GPS-Position
ibermittelt. Der Notrufende kann so schnell lokalisiert und die entspre-
chende Hilfe zielgerichtet entsandt werden.
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Auch die schmalbandigen Datendienste des Digitalfunk BOS, wie
beispielsweise Statusinformationen, GPS-basierte Fahrzeug- und Per-
sonenortung oder Kurznachrichten, er6ffnen neue Moglichkeiten fir
die Kommunikation. Durch die GPS-basierte Fahrzeug- und Personen-
ortung konnen Anfahrtswege optimiert und Einsatzkrifte besonders
an groflen und untbersichtlichen Einsatzstellen effektiv koordiniert
werden. Die Ubermittlung von Kurznachrichten erméglicht im Bereich
der Ubermittlung von Einsatzauftrigen eine Vereinfachungen der
Ablaufe. Moglich ist zudem die aktive sowie passive Alarmierung der
Einsatzkrifte durch den Dienst,,Call Out” (Alarmierung).
Zusammengefasst sind die Vorteile des Digitalfunk BOS:

e alle BOS kommunizieren in einem Netz,

e Moglichkeit, Gruppen ad hoc und zentralgesteuert in einem
Einsatz zusammenzuschalten,

e hohe und verlissliche Verfiigbarkeit,

e Abhorsicherheit des Funkverkehrs,

e verbesserte Sprachqualitit (ohne ,Rauschen®) im Vergleich zum
Analogfunk,

e schmalbandige Datentibertragung,

e verschiedene Dienste, wie z.B.: Statusinformationen und Kurz-
nachrichten (SDS).

Diese Eigenschaften machen den Digitalfunk BOS zu einem modernen
und leistungsfihigen Arbeitsmittel fiir den tiglichen Einsatz der Behor-
den und Organisationen mit Sicherheitsaufgaben.
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Woraus besteht das BOS-Digitalfunknetz?

Das BOS-Digitalfunknetz besteht, dhnlich wie ein kommerzielles Mobil-
funknetz, aus vielen verschiedenen Komponenten:

e Kernnetz:

o Vermittlungsstellen und Transit-Vermittlungsstellen: Die Ver-
mittlungsstellen des Digitalfunk BOS sind die Bindeglieder des
BOS-Digitalfunknetzes. Sie gewihrleisten den tiberregionalen
Datenfluss und die Weiterleitung von Kommunikations- und
Steuerdaten zwischen den Basisstationen im gesamten Bundes-
gebiet. Zudem iibernehmen sie die behérdentibergreifende Ver-
waltung aller Teilnehmer und Teilnehmergruppen des Digital-
funk BOS. Die Transitvermittlungsstellen bilden wiederum auf
der tibergeordneten Ebene die Bindeglieder der Vermittlungs-
stellen.

o Datentlibertragungssysteme zwischen den Vermittlungsstellen.
o Netzverwaltungssysteme, die das gesamte Netz zentral
steuern und tiberwachen.
e Funk- und Zugangsnetz:
o Basisstationen mit Funktechnik inkl. Antennen.
o Datenleitungen zur Verbindung der Basisstationen untereinan-

der, mit den Vermittlungsstellen und ggf. zur Anbindung von
Leitstellen.

Allgemeines




e Einsatzleitstellen (taktisch-technische Betriebsstellen):

o dienen insbesondere der Steuerung der Einsitze der BOS
und der Verwaltung der Teilnehmer im Netz (Zuordnung von
Teilnehmern zu Gesprachsgruppen, Zusammenschaltung von
Gruppen etc.).

e Endgerite:

o Sprechfunkgerite fiir Personen oder Fahrzeuge, ggf.
Alarmempfinger (Pager) sowie festverbaute Sprechfunkgerite.

Im Digitalfunk BOS werden Komponenten, insbesondere Endgerite,
vieler verschiedener Hersteller verwendet. Moglich ist dies, da die Gera-
te bestimmten Anforderungen (,Interoperabilititsrichtlinien®) gentigen
missen. Diese stellen sicher, dass alle Endgeréte untereinander und mit
den tibrigen Komponenten des Digitalfunk BOS interoperabel sind und
nicht stéren.

Welche Unterschiede bestehen im Vergleich zum Mobilfunk?

Im Gegensatz zu kommerziellen Mobilfunksystemen (wie GSM, UMTS
oder LTE) erfallt die Architektur des BOS-Digitalfunknetzes die beson-
deren Anforderungen der BOS.

Neben der Moglichkeit zur Gruppenkommunikation stellt die Abhorsi-
cherheit einen besonderen Vorzug des Digitalfunk BOS dar.

Letztere wird sowohl durch eine Luftschnittstellenverschliisselung als
auch durch eine zusétzliche Ende-zu-Ende-Verschliisselung realisiert
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und schiitzt vor Abhoren oder Manipulation durch Dritte. Zusitzlich
verfiigen die Endgeréte des Digitalfunk BOS tber die Fahigkeit zur net-
zunabhéngigen, direkten Sprechverbindung von Endgerat zu Endgerit
(sog. Direktmodus - vergleichbar mit einer ,Walkie-Talkie“-Funktion).

Die hohe Verfiigbarkeit des Digitalfunk BOS wird durch die bundeswei-
te Funkversorgung sowie die besondere Netzarchitektur erfiillt:

e Basisstationen sind stets in Ringen an Vermittlungsstellen ange-
schlossen,

e Basisstationen kénnen ohne Netzanbindung im Riickfallbetrieb
arbeiten und den Funkverkehr vor Ort sicherstellen,

e Redundante Anbindungen von Vermittlungsstellen an Transit-
Vermittlungsstellen.

Der Digitalfunk BOS gewihrleistet, unabhéngig von anderen Mobil-
funknetzen, eine verlassliche Kommunikation fur die Einsatzkrifte der
BOS. Diese Trennung und die hohe Dienstgilite des Digitalfunk BOS
stellen sicher, dass die Nutzung des Digitalfunk BOS auch dann méglich
ist, wenn andere Mobilfunknetze fiir gewohnlich versagen.

Dies ist beispielsweise bei hohen Netzauslastungen der Fall, wie bei-
spielsweise bei Grofiereignissen, Feierlichkeiten oder an Silvester.
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Auf welchen Frequenzen wird im Digitalfunk BOS gefunkt?

Fiir den Digitalfunk BOS stehen derzeit die Frequenzen, 390-395 MHz
(Oberband: Frequenz auf der die Basisstation sendet) und 380-385 MHz
(Unterband: Frequenz auf welcher der mobile Teilnehmer bzw. Endgera-
tenutzer sendet) zur Verfiigung.

Die DMO-Kanile (Direct Mode Operation - DMO) wurden mittlerweile
in das neue zusétzliche Frequenzband 406,1 - 410 MHz verlagert. Damit
stehen nun zusitzliche DMO-Kanile zur Verfiigung.

Das kommt den Nutzungsmoglichkeiten des DMO-Betriebes zugute.
Durch den Einsatz von Endgeriaten mit Repeater-Funktion lassen sich
im DMO-Betrieb grofiere Reichweiten zurticklegen. Das unterstiitzt
beispielsweise die Kommunikation innerhalb groferer Gebaude oder
Kelleranlagen, die iiber keine Objektfunkversorgung verfiigen. Endgera-
te mit Gateway-Funktion erméglichen auch in Bereichen mit schwa-
cher Funkversorgung eine netzgebundene Kommunikation (Trunked
Mode Operation - TMO).

Wie hoch sind die Kosten fiir den Digitalfunk BOS?

Die Kosten des Digitalfunk BOS einschliefllich der eigenen Kosten der
Bundesanstalt werden von Bund und Liandern anteilig durch Finanzie-
rungsbeitriage finanziert. Ndheres hierzu ist im Verwaltungsabkommen
uber die Zusammenarbeit von Bund und Landern beim Aufbau und
Betrieb des Digitalfunk BOS aus 2007 geregelt.

Dieses Verwaltungsabkommen konnen Sie auf der Internetseite der
BDBOS einsehen: www.bdbos.bund.de.
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Da sich im Rahmen des Projektes Digitalfunk BOS Bund, Linder und
Kommunen die Kosten teilen - beispielsweise beschaffen diese getrennt
die Endgerite und Leitstellen fiir ihre Behérden und Organisationen
mit Sicherheitsaufgaben - sind der BDBOS die Gesamtkosten nicht
bekannt.

Vom Analogfunk zum Digitalfunk BOS

Wann ist die Migration vom Analogfunk zum Digitalfunk BOS abge-
schlossen?

Die Ablésung des bestehenden analogen Sprechfunks der Behérden und
Organisationen mit Sicherheitsaufgaben (BOS) durch den Digitalfunk
BOS (Migration) ist ein Prozess, der einige Jahre in Anspruch nehmen
wird. Dies liegt unter anderem daran, dass der Analogfunk frithestens
dann tiberall vollstindig aufier Betrieb genommen werden kann, wenn
der Digitalfunk BOS flichendeckend zur Verfiigung steht und von allen
BOS genutzt werden kann. Dabei ist zu berticksichtigen, dass Funknet-
ze aufgrund ihrer Komplexitit nur schrittweise in Betrieb genommen
werden konnen. Dies ist unabhdngig vom Standard ein bewihrtes Vor-
gehen. Gesteuert wird die Migration vom bisherigen Analogfunk zum
Digitalfunk BOS von den BOS des Bundes und der Linder.
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Wie ist eine Kommunikation zwischen Analog- und Digitalfunkteil-
nehmern in der Migrationsphase moglich?

Durch eine tibergangsweise Doppelausstattung mit analoger und
digitaler Funktechnik ist bei Bedarf fiir die Dauer der Migrationsphase
sowohl die Kommunikation im Analogfunk als auch im Digitalfunk
BOS moglich.
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Netzaufbau
Wie erfolgen Aufbau und Inbetriebnahme des Digitalfunk BOS?

Das BOS-Digitalfunknetz wird sukzessive aufgebaut. Bereits fertigge-
stellte Bereiche werden nach und nach in Betrieb genommen, wihrend
der Netzaufbau an anderer Stelle noch fortgesetzt wird. Insgesamt sind
rund 4.300 Standorte mit Basisstationen auszustatten.

Die Netzkomponenten des BOS-Digitalfunknetzes stammen von ver-
schiedenen Herstellern. Sie miissen optimal zusammenwirken, damit
den Nutzerinnen und Nutzern eine leistungsfihige und stérungsfreie
Funkkommunikation zur Verfiigung steht. Aufbau und Inbetriebnahme
erfolgen daher fiir jeden geographischen Bereich in mehreren Schritten:

e Bauliche Ertiichtigung:

Zunichst wird die bauliche Infrastruktur bereitgestellt. Hierzu
gehoren beispielsweise die Errichtung eines Mastes oder die Her-
richtung eines Gebaudes.

e Installation und Integration:

Ist die bauliche Ertiichtigung abgeschlossen, erfolgt die Installati-
on der Systemtechnik. Diese umfasst beispielsweise die Antenne
sowie die dazugehorige Funktechnik. Nach Abschluss dieser
Arbeiten wird die Integration in das Netz vorgenommen.
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Erst nach der Integration kann die Netzkomponente im Netz
genutzt und von den Netzverwaltungszentren aus tiberwacht und
gesteuert werden.

Tests sind unabdingbar:

Vor und nach der Integration eines Netzelementes, zum Beispiel
einer Basisstation, gibt es eine Phase fiir technische Tests, in der
die grundsitzliche Funktionsfahigkeit im Rahmen verschiede-
ner Verfahren getestet wird. Nur wenn diese Tests erfolgreich
durchlaufen werden, wird das Netzelement den Nutzerinnen
und Nutzern zur Verfiigung gestellt. Im Anschluss daran folgt die
Erprobung in der Praxis.

Probebetrieb als umfassender Praxistest:

Um sicherzustellen, dass alle Parameter der verschiedenen
Komponenten des Netzes reibungslos zusammenwirken, muss
das Netz unter praxisentsprechenden Bedingungen durch die
Nutzerinnen und Nutzer erprobt werden.

Im Probebetrieb wirken die verschiedenen Komponenten, wie
Systemtechnik, Zugangsnetz oder Endgeréte, erstmals in der
Praxis zusammen. Trotz intensiver vorheriger technischer Tests,
der Typfreigabe von Komponenten, spezifischer Vorgaben durch
die Interoperabilitdtsrichtlinien und die Zertifizierung, zeigen sich
bestimmte Effekte erstmals im Zusammenspiel der Komponenten
unter den Bedingungen des Einsatzes. Zudem dient der Probebe-
trieb den Nutzerinnen und Nutzern dazu, Erfahrungen mit dem
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operativ-taktischen Einsatz des Digitalfunk BOS zu sammeln.
Fir diese Erprobungsphase ist im Digitalfunk BOS im Regelfall
ein Zeitraum von etwa sechs Monaten vorgesehen. Dabei darf es
nicht tiberraschen, wenn in dieser Zeit Funkl6cher oder andere
Probleme aufgedeckt werden. Es ist vielmehr Sinn und Zweck des
Probebetriebes Schwachstellen aufzuspiiren. Hier ist die Unter-
stitzung aller Nutzerinnen und Nutzer gefragt. Nur mit umfang-
reichen Erkenntnissen kdnnen die technischen Einstellungen des
BOS-Digitalfunknetzes so optimiert werden, dass es den hohen
Anforderungen der Einsatzkrifte gerecht wird.

In der Erprobungsphase sollte der Digitalfunk BOS priorisiert,
jedoch zugleich mit Bedacht eingesetzt werden. Der Analogfunk
sollte in dieser Zeit stets als mogliche Riickfallebene vorgehalten
werden.

Festgestellte Storungen werden analysiert und Mafinahmen zu
deren Behebung eingeleitet. Dabei ist immer zu bedenken, dass
ein von den Nutzerinnen und Nutzern wahrgenommenes Pro-
blem mit dem Funkverkehr viele verschiedene Ursachen haben
kann. Denkbar wiren zum Beispiel eine nicht optimale Konfigu-
ration der Endgerite oder der Einstellung der Systemtechnik oder
ggf. auch die Art und Weise der Nutzung des Netzes.
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e Technischer Wirkbetrieb in der Aufbauphase:

Nach erfolgreicher Netzabschnittsabnahme gewéhren die vertrag-
lichen Vereinbarungen die zugesagte Qualitit der Systembestand-
teile und die Dienstleistungen der Auftragnehmer im Rahmen der
giiltigen Service Level.

Da das BOS-Digitalfunknetz sukzessive aufgebaut wird, kénnen
Rickwirkungen von Aufbauaktivititen auf die Nutzung nicht aus-
geschlossen werden. Weiterhin werden netzweit noch verschie-
dene Funktionalitidten eingefiihrt und Redundanzmechanismen
aufgebaut.

Eine Nutzung des Digitalfunk BOS ist bei Beachtung der damit
einhergehenden Einschriankungen gleichwohl mit Beginn des
»Technischen Wirkbetriebes in der Aufbauphase in dem jeweili-
gen Netzabschnitt moglich.

e Wirkbetrieb:

Nach dem Aufbau des Gesamtnetzes und der Beseitigung der vor-
handenen Einschrankungen aus der Errichtungsphase erklart die
BDBOS die Freigabe des BOS-Digitalfunknetzes. Der Digitalfunk
BOS befindet sich von diesem Zeitpunkt an im Wirkbetrieb.
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Wie ist die Aufgabenverteilung im Projekt Digitalfunk BOS zwischen
Bund, Lindern und BDBOS geregelt?

Die Planung und die Errichtung des BOS-Digitalfunknetzes erfolgen in
enger Zusammenarbeit von Bund, Lindern und BDBOS.

Zu den Aufgaben der BDBOS gehort es, die bundesweite Einheitlichkeit
des Netzes sicherzustellen. Aus diesem Grund werden Planung und
Konzeption des BOS-Digitalfunknetzes iiberwiegend von der Bundes-
anstalt durchgefiihrt. So gibt die BDBOS aufgrund der von ihr durchge-
fihrten Grobnetzfunkplanung die Suchkreise heraus, in denen An-
tennenstandorte fiir ein flichendeckendes Funknetz errichtet werden
mussen.

Die Lander haben die Aufgabe iibernommen, innerhalb der Suchkreise
geeignete Standorte zu finden, zu akquirieren und fiir die Anforderun-
gen des Digitalfunk BOS zu ertiichtigen. Die Feinfunkplanung wird
bundeslandspezifisch entweder von den Landern oder von der BDBOS
durchgefiihrt. Die ertlichtigten Funkstandorte werden darauthin mit
der Systemtechnik fiir den Digitalfunk BOS ausgestattet. Anschlieffend
werden die fertiggestellten Antennenstandorte sukzessive von der
BDBOS in das Netz integriert und in Betrieb genommen.
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Wie ist der Stand des Netzaufbaus? Bis wann steht der Digitalfunk
BOS in Deutschland flichendeckend zur Verfiigung?

Von den geplanten rund 4.500 Basisstationen (an rund 4.300 Standorten)
waren im September 2013 3.948 aufgebaut und davon 3.499 Basistatio-
nen in das Netz eingebunden (integriert).

Im September 2013 betrug die Netzabdeckung des BOS-Digitalfunk-
netzes mehr als 86 % der Fliche der Bundesrepublik Deutschland. Der
Aufbau des Kernnetzes des BOS-Digitalfunknetzes ist abgeschlossen: Im
Mai 2013 hat die BDBOS die letzte der 62 geplanten Vermittlungsstellen
integriert. Auch die beiden Netzverwaltungszentren in Hannover und
Berlin, die fiir die Uberwachung und die Steuerung des BOS-Digital-
funknetzes zustindig sind, befinden sich bereits im Betrieb.

Der Digitalfunk BOS wird bereits in allen Bundeslandern von Behor-
den und Organisationen mit Sicherheitsaufgaben im taglichen Einsatz
genutzt. Die Zahl der Nutzer steigt stetig. Im August 2013 waren 364.000
Nutzerinnen und Nutzer angemeldet.

Zu den Regionen, in denen der Digitalfunk BOS eingesetzt wird, geho-
ren beispielsweise Schleswig-Holstein, Mecklenburg-Vorpommern, das
Saarland, Rheinland-Pfalz, Baden-Wiirttemberg, Niedersachsen, Berlin,
Bremen, Hamburg und Miinchen, sowie ein Grofiteil Sachsen-Anhalts
und Nordrhein-Westfalens. Der norddeutsche Raum ist flichendeckend
mit dem Digitalfunk BOS versorgt. Die deutschlandweite Funkversor-
gung wird im Wesentlichen bis Ende 2014 hergestellt sein.
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Die bundesweite Kommunikation zwischen allen integrierten Netzab-
schnitten ist von Anfang an moglich. So konnen die Einsatzkrifte bei-
spielsweise bereits in Gruppen kommunizieren, deren Gruppenrufzone
zum Beispiel von Hamburg bis Miinchen reicht.

Welche europdischen Staaten bauen derzeit landesweite TETRA-
Netze auf?

Neben Deutschland bauen derzeit weitere europaische Staaten landes-
weite TETRA-Netze auf: beispielsweise Norwegen, Osterreich, Serbien
und Slowenien. Andere Staaten planen TETRA-Netze, so zum Beispiel
Italien, Griechenland und Luxemburg. Einige européische Staaten wie
Belgien, Danemark, Estland, Finnland, Grofibritannien, Island, Litau-
en, die Niederlande, Portugal, Schweden und Ungarn verfiigen bereits
jeweils tiber ein landesweites TETRA-Netz. Das deutsche BOS-Digi-
talfunknetz wird mit 500.000 Teilnehmerinnen und Teilnehmern, die
parallel kommunizieren kénnen, das weltweit Grofite seiner Art sein.

Ist es richtig, dass in Europa sowohl TETRA als auch TETRAPOL Ver-
wendung finden?

Neben dem TETRA-Standard wird in Europa auch TETRAPOL-System-
technik fiir die Unterhaltung von Funknetzen fiir kritische Kommuni-
kation verwendet. Bei TETRAPOL handelt es sich ebenfalls um ein fiir
den professionellen Mobilfunk entwickeltes Mobilfunksystem. Genutzt
wird es beispielsweise in Frankreich.
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Die grundsatzlichen Entscheidungen fiir eine der Digitalfunk-System-
techniken gelten nicht immer landesweit. So wird etwa das TETRAPOL-
Netz in Spanien durch die dortige ,,Bundespolizei“ (Guardia Civil)
genutzt, die Polizei im Baskenland und in Katalonien nutzt hingegen
ein eigenes TETRA-Netz. Und wihrend sich Tschechien grundsétzlich
fir TETRAPOL entschieden hat, gibt es in Prag ein TETRA-Netz.

Fiir den TETRA-Standard ist eine technische Schnittstelle zur grenz-
uberschreitenden Kopplung der Netze bereits definiert.

Fiir den Ubergang von TETRA- zu TETRAPOL-Netzen ist eine solche
Standardisierung derzeit noch nicht verfiigbar. Dies betrifft insbe-
sondere die grenziiberschreitende Kommunikation mit Frankreich,
Schweiz und Tschechien. Es existieren technische Zwischenldsungen,
die allerdings nur einige Dienste, wie zum Beispiel die Sprachkommu-
nikation, im Grenzbereich ermoglichen. Aktuell werden verschiedene
Projekte zur Verbesserung der grenziiberschreitenden Kommunikation
auf europdischer Ebene verfolgt.

Sicherheit des Digitalfunk BOS
Wie wird die Abhorsicherheit des Digitalfunk BOS sichergestellt?

Ein wesentlicher Vorzug des Digitalfunk BOS ist die Abhorsicherheit.
Der TETRA-Standard beinhaltet als Sicherheitsfunktion bereits eine
Luftschnittstellenverschliisselung. Diese schiitzt den Ubertragungs-
abschnitt zwischen mobilem Endgerit und Basisstation, gewahrleistet
jedoch keinen Schutz fiir die dahinter liegende Netzinfrastruktur.
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Aus diesem Grund wird der Funkverkehr beim Digitalfunk BOS durch
den Einsatz einer sogenannten Ende-zu-Ende-Verschliisselung wirksam
geschiitzt. Diese Technik stellt die Verschliisselung des Funkverkehrs
von einem Endgerit iber die gesamte Netzinfrastruktur hinweg zum
nichsten Endgerit sicher.

Wie wird die Energieversorgung von Standorten des BOS-Digital-
funknetzes bei Eintritt eines Stromausfalles sichergestellt?

Eine grundsitzliche Forderung an die Infrastruktur besteht darin, dass
die Standorte des Digitalfunk BOS auch bei einem Ausfall der elektri-
schen Energieversorgung weiter betrieben werden kénnen. Dies ist in
den Konzepten entsprechend berticksichtigt. Bei Stromausfall wird die
Systemtechnik der Basisstationen tiber eine batteriegestiitzte unter-
brechungsfreie Stromversorgung (USV) weiter betrieben. Die Batterien
gewdhrleisten beim Ausfall des Versorgungsnetzes einen Betrieb von
mindestens zwei Stunden fiir die Systemtechnik.

Wenn die Dauer eines Stromausfalles iiber die gewihrleistete Uberbrii-
ckungszeit der USV hinaus geht, konnen bei Bedarf zusitzliche Batterie-
stringe angeschlossen werden. Dartiber hinaus besteht die Méglichkeit,
zusitzliche (stationire oder mobile) Netzersatzanlagen (NEA) zur Strom-
versorgung anzuschliefien. Die BDBOS hat hierfiir alle Informationen
zu den technischen Anschaltbedingungen bereitgestellt. Das jeweilige
Bundesland legt fest, auf welche Art die Versorgung der Basisstation
uber die USV-Anlage hinaus sichergestellt wird und realisiert die Lo-
sung in eigener Verantwortung.

Die Notstromversorgung der Vermittlungsstellen erfolgt tiber redun-
dante NEA, die mit dem vor Ort bevorrateten Treibstoff eine Versorgung
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fiir die Dauer von mindestens 72 Stunden sicherstellen. Weiterhin
befinden sich auch redundante USV-Anlagen in der Vermittlungsstelle
im Einsatz, die im permanenten Parallelbetrieb laufen. Die USV-Anlage
ibernimmt bei Stromausfall die Last bis zum Anlaufen der Netzersatz-
anlage.

Warum sind bestimmte Informationen zu Basisstationsstandorten
des BOS-Digitalfunknetzes besonders schiitzenswert?

Verlissliche Kommunikation ist eine wichtige Voraussetzung fiir die
erfolgreiche Arbeit von Polizei, Feuerwehr und Rettungsdienst. Der
Digitalfunk BOS unterstiitzt eine schnelle und verlassliche Hilfeleistung
im Notfall. Im Interesse des Allgemeinwohls wird seine Infrastruktur
daher besonders geschiitzt.

Endgerite
Welche Endgerite werden im BOS-Digitalfunknetz eingesetzt?

Wesentliche Einsatzmittel des Digitalfunk BOS sind mobile Endgerite
und festverbaute Endgeréte in Einsatzleitstellen. Mobile Endgeréte
sind im Digitalfunk BOS insbesondere Handsprechfunkgerite oder in
Fahrzeuge eingebaute Funkgerite sowie auch aktive Alarmempfinger.
Festverbaute Endgerite in Einsatzleitstellen dienen der Steuerung und
Koordinierung der Einsitze der BOS.
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Wie erfolgt die Beschaffung der Endgerite im Digitalfunk BOS?

Die Beschaffung von Endgeriten fiir den Digitalfunk BOS erfolgt dezen-
tral, das heifit in der Regel durch die jeweilige BOS in eigener Verant-
wortung. Hierfiir fihren das jeweilige Land, der Bund oder die BOS in
eigener Verantwortung Vergabeverfahren durch. Mittlerweile haben alle
16 Lander und der Bund Endgerite beschafft.

Unter welchen Voraussetzungen kénnen Endgerite im Digitalfunk
BOS eingesetzt werden?

Im Digitalfunk BOS kommen Endgerite verschiedener Hersteller zum
Einsatz. Um die Interoperabilitit dieser Endgerite sicherzustellen,
dirfen gemifd BDBOS-Gesetz im Digitalfunk BOS nur jene verwendet
werden, die von der BDBOS zertifiziert worden sind.

Die BDBOS hat hierzu in Abstimmung mit den Bedarfstrigern aus Bund
und Landern in der ,Interoperabilitétsrichtlinie” Leistungsmerkmale
definiert, die alle Endgerite erfiillen miissen. Die Einhaltung der defi-
nierten Leistungsmerkmale wird durch ein entsprechendes Zertifikat
bescheinigt. Die Endgerite miissen dartiber hinaus im Digitalfunk BOS
angemeldet werden.
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Wie verlauft die Zertifizierung von Endgeriten?

Mit der Verdffentlichung der BDBOS-Zertifizierungsverordnung am
22.12.2010 (BGBI I, S. 2120) wurden die rechtlichen Grundlagen fiir die
Zertifizierung von Endgeriten zur Nutzung im Digitalfunk BOS ver-
vollstdndigt. Die Zertifizierungsverordnung regelt die Einzelheiten des
Zertifizierungsverfahrens und die Inhalte des Zertifikats.

Voraussetzung fiir die Zertifizierung eines Endgerits ist die erfolgrei-
che Interoperabilititspriifung (IOP-Priifung) auf der Testplattform der
BDBOS. Die Hersteller konnen ihre Endgeréte auf der Testplattform fir
den Digitalfunk BOS testen und damit die Erteilung eines Zertifikats
vorbereiten. Die Interoperabilitdtsrichtlinie der BDBOS schreibt die
Art und den Umfang der im Rahmen einer Interoperabilititspriifung
durchzufiihrenden Testfille fiir alle Leistungsmerkmale der Endgeréte
vor. Beantragt und durchgefithrt werden die IOP-Prifungen auf der
Testplattform von einer unabhéngigen Priifstelle.

Nach erfolgreicher IOP-Priifung kann die Zertifizierung des Endgerites
bei der BDBOS durch den jeweiligen Hersteller beantragt werden.
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Wie ist der Stand der Zertifizierung von Endgeriten?

Das erste Zertifikat wurde am 14.07.2011 fiir eine Leitstelle erteilt. Bis
zum August 2013 wurden 40 unterschiedliche Endgeratemodelle fiir
den Einsatz im BOS-Digitalfunknetz zertifiziert. Den aktuellen Stand
der Zertifizierungen sowie weiterfithrende Informationen zu dem The-
ma finden Sie auf den Internetseiten der BDBOS unter:
www.bdbos.bund.de.

Was ist eine Leitstelle aus technischer Sicht im Digitalfunk BOS?

Leitstellen sind stationédre oder mobile Einrichtungen mit einem oder
mehreren Arbeitspliatzen zur Kommunikation mit Teilnehmern oder
zur Administration von Teilnehmern des BOS-Digitalfunknetzes. Es
wird zwischen Leitstellenarbeitspldtzen mit einer reinen Datenanbin-
dung und Leitstellenarbeitspldtzen mit einer Daten- und Sprachanbin-
dung unterschieden.
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Was verstehen die BOS aus operativ-taktischer Sicht unter einer
Leitstelle?

Eine Leitstelle (auch: Einsatzleitstelle oder taktisch-technische Betriebs-
stelle) leitet den Einsatzbetrieb der ihr zugeordneten Organisationen,
nimmt Informationen entgegen, wertet sie aus und koordiniert weitere
Maftnahmen.

Im Rahmen der 6ffentlichen Daseinsvorsorge nehmen Leitstellen

zur medizinischen und technischen Rettung von Menschenleben,
zur Erhaltung bzw. Rettung bedeutender Sachwerte,

zur Brandbekdmpfung,

far den Katastrophenschutz,

in Belangen o6ffentlicher Sicherheit und Ordnung,

Notrufe entgegen und koordinieren den Einsatz von Rettungsdienst,
Feuerwehr, Technisches Hilfswerk, Polizei und anderen BOS. Sie sind

in der Regel rund um die Uhr erreichbar und stehen untereinander
mittels Telefon, Funk und mitunter auch Datenleitungen in Verbindung.
In ganz Europa ist unter der Notrufnummer 112 ein Ansprechpartner
erreichbar, der Hilfe aus den genannten Bereichen vermittelt.

In Deutschland haben die Bundeslédnder unterschiedliche Regelungen
getroffen, wie sich Einsatzleitstellen organisieren. So hat bspw. Nieder-
sachsen ,bunte Leitstellen® welche die Einsidtze von Feuerwehr, Polizei
und Rettungsdiensten koordinieren.
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Konnen Endgerite oder Teilnehmer vom Betrieb ausgeschlossen
werden?

Ein bestimmtes Endgerat und / oder einzelne Teilnehmer des Digital-
funk BOS kdnnen von zentraler Stelle vom Betrieb unterbunden wer-
den, ohne dass daftir das Funkgerit vorliegen muss. Technisch wird dies
uber die Identifikationsnummer umgesetzt, iiber welche jedes Gerat /
jeder Teilnehmer verfigt.

Der Ausschluss eines bestimmten Endgerétes kann beispielsweise dann
notwendig werden, wenn das Gerét verloren oder gestohlen wurde.

Objektversorgung
Was bedeutet Objektversorgung?

Der bundesweit einheitliche Digitalfunk BOS wird von den Einsatz-
kraften auch in einsatztaktisch wichtigen Gebauden und Bauwerken
(Objekten) benotigt. In zahlreichen Objekten ergibt sich durch die
Freifeldfunkversorgung bereits eine Gebdudeinnenversorgung. Je nach
Gebiudebeschaffenheit (Stahlbeton, metallbedampfte Fenster etc.) und
Entfernung zur Basisstation wird die Versorgung von aufien jedoch nur
einen Teil des Gebdudes abdecken. Deshalb sind bei einer Vielzahl von
Objekten zusitzliche technische Mafinahmen erforderlich, um eine
ausreichende Versorgung im Inneren zu erreichen. Dies bezeichnet man
als Objektversorgung.

Objektversorgung




Wer ist fiir die Objektversorgung verantwortlich?

Die Gewdhrleistung einer umfassenden Funkversorgung von Gebduden
und Bauwerken obliegt aus vielfaltigen Griinden (Brandschutz, Sicher-
heit etc.) den jeweiligen Betreibern.

Gesetzliche Regelungen, auf deren Grundlage die Eigentiimer oder Nut-
zer eines Gebdudes oder Bauwerkes zur Installation einer Gebdudefunk-
anlage verpflichtet werden kénnen, finden sich in den verschiedenen
Bauordnungen der Lander. Die Bauordnungen sehen beispielsweise vor,
dass im Rahmen des Baugenehmigungsverfahrens fiir sogenannte Son-
derbauten (Sportstadien, Einkaufszentren etc.), besondere Vorgaben zur
Gewaihrleistung eines ausreichenden Brandschutzes gemacht werden
konnen. Zu den Mafinahmen, die dem Eigentiimer bzw. Nutzer in die-
sem Zusammenhang aufgegeben werden kénnen, gehort die Installati-
on und Wartung einer Gebdudefunkanlage, welche die Kommunikation
der Feuerwehr innerhalb des Gebaudes sicherstellt.

Wird ein Bauherr nach bestehender Gesetzeslage durch eine entspre-
chende Auflage zur Baugenehmigung zur Installation einer Funkver-
sorgungsanlage verpflichtet, bleibt es dem Bauherrn - soweit aus der
Baugenehmigung oder entsprechenden Richtlinien keine weitergehen-
den Vorgaben ergeben - grundsatzlich tiberlassen, welche technische
Loésung er wahlt, um die geforderte Funkversorgung zu gewéhrleisten.

Mit der Planung der Funkversorgung kann der Bauherr ein Planungs-
biiro seiner Wahl beauftragen. Die daraus resultierende funktechnische
Detailplanung muss in der Regel von der zustindigen Feuerwehr geneh-
migt werden. Die Funkanlage ist dariiber hinaus nach ihrer Fertigstel-
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lung auf ihre Wirksamkeit und Betriebssicherheit zu Giberpriifen (Funk-
tionsprifung). Fur Bestandanlagen gilt im Baurecht der Bestandsschutz.

Die BDBOS hat alle notwendigen Voraussetzungen geschaffen, dass
Gebiudeeigentimer oder Betreiber (sogenannte Dritte) ihre Objekte
und Anlagen fiir das neue Kommunikationszeitalter fit machen kdnnen.
Dafiir wurde unter anderem ein Leitfaden zur Objektversorgung erar-
beitet, der die Planung und Beschaffung digitaler Gebdudefunkanlagen
unterstiitzt.

Der Leitfaden steht auf der Internetseite der BDBOS zum Herunterla-
den zur Verfiigung: www.bdbos.bund.de.

Wie ist der Sachstand der Realisierung der Objektversorgung?

Die Konzeption der jeweiligen Objektversorgung hingt ganz wesentlich
von der jeweils fordernden BOS ab. Hierunter fillt auch, ob die Objekt-
versorgungen fiir den Netzbetrieb (TMO) oder den Direktbetrieb (DMO)
vorgesehen werden. Eine gewisse Vielfalt an technischen Realisierungs-
varianten ist unumginglich.

Die BDBOS trifft jedoch Vorkehrungen dafir, dass diese Entwicklung

in einem geregelten Rahmen verlduft. Der ,Leitfaden zur Planung und
Realisierung von Objektversorgungen“ der BDBOS dient diesem Zweck.

Mittlerweile wurde bereits eine Vielzahl an Objektfunkanlagen realisiert
und in Betrieb genommen. In Berlin sind beispielsweise bereits das
Olympiastadion sowie mehrere Verwaltungsgebdude, Hotelbauten und
Einkaufszentren versorgt.
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In Hamburg konnen Feuerwehr, Polizei und Rettungsdienst den 2010 in
Betrieb genommenen Digitalfunk BOS nun auch in den insgesamt ca.
40 Kilometer langen Tunnelanlagen, in den U-Bahnhoéfen und in den
fahrenden U-Bahn-Ziigen nutzen. In Miinchen wurde ein Komplex von
11 Straflentunneln mit dem Digitalfunk BOS ertiichtigt.

Insgesamt waren im September 2013 276 Projekte zu Objektversorgun-
gen realisiert oder befanden sich in der konkreten Planung.

Dienste und Anwendungen
Wird im Digitalfunk BOS auch die Alarmierung moglich sein?

Uber die Nutzung des Dienstes ,Alarmierung® entscheidet das jeweilige
Bundesland und der Bund fiir die unterstellten BOS. Die BDBOS sorgt
dafiir, dass die Systemtechnik netzseitig die Alarmierung unterstiitzt.
Unter Alarmierung versteht man den Versand einer kurzen Textnach-
richt oder einer numerischen Kennung an einzelne Empfinger oder
eine Gruppe von Empfangern im BOS-Digitalfunknetz. Die Alarmie-
rung dient dem Zusammenrufen von Einsatzkréften durch die Einsatz-
leitstelle.

Im Digitalfunk BOS ist die aktive Alarmierung vorgesehen. Das bedeu-
tet, dass die jeweiligen Empfanger eine Riickmeldung geben kénnen.
Die alarmierende Einsatzleitstelle kann so nachvollziehen, welche und
wie viele Empfénger erreicht werden konnten und wer fiir den Einsatz
zur Verfligung steht.
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Die Disposition und Alarmierung von Einsatzkriften kann so effizienter
gestaltet werden.

Die BDBOS fiihrt derzeit die aktive Alarmierung iber TETRA auf Basis
der operativ-taktischen Anforderungen der BOS ein.

Welche Dienste und Anwendungen werden eingefiihrt?

Das Leistungsspektrum des Digitalfunk BOS sieht nach der Vollendung
des Netzaufbaus die Verfiigbarkeit verschiedener Dienste vor, welche die
Nutzerinnen und Nutzer bei der Ausfiihrung ihrer Arbeit unterstiitzen
sollen. Ziel ist es, bis Ende des Jahres 2014 nachfolgende Basisdienste
technisch einzufiihren:

e Notrufdienste:

Die Funktion erméglicht, dass bei Betdtigung der Notruftaste
bestehende Gespréiche unterbrochen werden und der Notruf
Vorrang erhilt. Zudem kann der Absender des Notrufs durch die
Ubermittlung eines GPS-Signals geortet werden, auch wenn keine
Sprechverbindung zustande kommt.

e Alarmierung:

Unter Alarmierung versteht man den Versand einer kurzen
Textnachricht (Alarmierungsnachricht) oder einer numerischen
Kennung an einen Alarmempfianger oder eine Alarmgruppe von
Alarmempfiangern im BOS-Digitalfunknetz.
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Kurzdatendienst:

Der Dienst umfasst die Versendung von taktischen Statusmeldun-
gen und Kurzdatennachrichten, dhnlich einer SMS beim Handy.
Diese konnen sowohl teilnehmerindividuell als auch gruppen-
adressiert versendet werden.

Gruppenkommunikation:

Die Gruppenkommunikation kann pro Gruppe bundesweit
oder innerhalb einer geographisch begrenzten Zone verwendet
werden. Ein Teilnehmer kann gleichzeitig mehreren Gruppen
angehoren.

GPS-basierte Fahrzeug- und Personenortung:

Ergénzend zu der im Einsatzfall nutzbaren Funktion werden bei
Notrufen Ortsberichte automatisch und entsprechend den Vorga-
ben versendet.

Verschliisselung:

Sichere Ende-zu-Ende- und Luftschnittstellenverschliisselung
von Gruppenrufen, Text- und Alarmierungsnachrichten durch das
BOS-Kryptosystem.
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Ab 2014 werden diese Basisdienste den Nutzerinnen und Nutzern zu-
néchst in einer ,Startkonfiguration“ zur Verfiigung stehen. Wesentliche
Funktionen der Basisdienste konnen in der ,Startkonfiguration“ schon
praxistauglich genutzt werden.

Sukzessive werden diese Dienste dann auf alle vertraglich vereinbarten
Eigenschaften erweitert.

Weitere Dienste werden nach dem Abschluss der technischen Einfiih-
rung der Basisdienste ab 2015 bundesweit einheitlich nutzbar gemacht.
Zu diesen Diensten gehoren beispielsweise die Einzelkommunikation,
die [P-Paketdatentibertragung, die Erweiterte Mobilitdtsverwaltung
sowie die Flottenadressierung.

Die Dienste konnen tiber das Nutzereigene Management (NEM) verwal-
tet und Giber das Netzmonitoring tiberwacht werden.

Welche Ubertragungsgeschwindigkeiten werden erzielt / sollen
erzielt werden?

Gemif den Anforderungen der Behdérden und Organisationen mit
Sicherheitsaufgaben werden mit dem BOS-Digitalfunknetz eine sichere,
hochverfiigbare Sprachkommunikation und daneben eine schmal-
bandige Datenkommunikation realisiert. Sie wird beispielsweise die
Alarmierung von Einsatzkriften der Feuerwehren ermdéglichen. Die
geforderte Mindestdatenrate von 4,8 kBit/s (Nettodatenrate) wird um-
gesetzt.
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Nutzereigenes Management (NEM)
Was ist das Nutzereigene Management?

Im BOS-eigenen Digitalfunknetz ist eine eigenstindige Verwaltung
durch die Nutzerinnen und Nutzer vorgesehen. Zu diesem Zweck wurde
das Nutzereigene Management (NEM) entwickelt. Mit Hilfe des NEM
konnen alle Dienste, Teilnehmer, Rufgruppen und deren Berechtigun-
gen eigenstindig je nach Bedarf und Einsatzlage administiert werden.
In vielen europédischen Lindern werden die Netze und die dazugehori-
gen Dienste und Dienstleistungen durch die BOS von einem zentralen
Betreiber ,gemietet".

Seit wann kommt das Nutzereigene Management bundesweit zum
Einsatz?

Im Juni 2013 wurde die bundesweite Migration des Nutzereigenen
Managements abgeschlossen. Seither steht es den Nutzerinnen und
Nutzern des Digitalfunk BOS als bundesweit einheitliches Instrument
zur Verwaltung von Funkteilnehmern, Endgerédten und Diensten zur
Verfligung.
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Der Digitalfunk BOS im Einsatz

Welche Erfahrungen wurden mit dem Digitalfunk BOS bisher ge-
macht?

Der Digitalfunk BOS wird bereits in allen Bundeslandern von Behor-
den und Organisationen mit Sicherheitsaufgaben im tiglichen Dienst
genutzt. Die Zahl der Nutzer steigt stetig an. Im August 2013 waren tiber
364.000 Teilnehmerinnen und Teilnehmer im BOS-Digitalfunknetz
angemeldet, 4 Millionen Gruppenrufe wurden abgesetzt. Das BOS-
Digitalfunknetz ist bereits heute das weltweit grofite, auf dem TETRA-
Standard basierende, Funknetz. Insgesamt sollen kiinftig etwa 500.000
Teilnehmerinnen und Teilnehmer im BOS-Digitalfunknetz gleichzeitig
funken kénnen.

Besondere ,Hértetests” fiir den Digitalfunk BOS sind Grofilagen. Hier
hat sich das Leistungsspektrum des Digitalfunk BOS bereits bewahrt.
So etwa beim Besuch des Papstes in Berlin im September 2011, beim
Castor-Transport im November 2011 in Niedersachsen oder beim
Champions-League-Finale in Miinchen im Mai 2012. Die Auswertung
der Messergebnisse aus diesen Grofdlagen war positiv.

Eine besondere Belastungsprobe stellte die Hochwasserkatastrophe im
Stiden und Osten Deutschlands im Sommer 2013 dar. Die Herausforde-
rungen lagen nicht nur in der Abwicklung des hohen Funkaufkommens
wahrend der umfangreichen Einsatzlagen und der Organisation der
zahlreichen auswirtigen Helfer in den Funkgruppen, sondern auch in
der direkten Bedrohung einiger Standorte des Digitalfunk BOS durch
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das Hochwasser selbst. Die Auswirkungen der vom Hochwasser direkt
betroffenen Funkstandorte auf die Handlungsfahigkeit der eingesetzten
Krifte waren jedoch gering. Insgesamt stellte der Digitalfunk BOS unter
Beweis, dass mit ihm ein Fithrungs- und Einsatzmittel zur Verfiigung
steht, welches den hohen Anforderungen kritischer Kommunikation
gerecht wird.

Elektromagnetische Umweltvertriglichkeit (EMVU)
Geht vom Digitalfunk BOS eine Gefahrdung fiir die Gesundheit aus?

Beim Aufbau und Betrieb des Digitalfunk BOS stehen die Sicherheit und
die Gesundheit aller Biirgerinnen und Biirger sowie der Nutzerinnen
und Nutzer des Digitalfunk BOS im Vordergrund. Im Ergebnis der bis-
lang durchgefithrten wissenschaftlichen Untersuchungen gibt es keinen
Hinweis darauf, dass sich die bei TETRA verwendeten Funkwellen bei
Einhaltung gesetzlich vorgegebener oder empfohlener Grenzwerte
nachteilig auf die Gesundheit auswirken.

Wie hoch ist die Sendeleistung von Basisstationen und Endgeriten im
BOS-Digitalfunknetz?

Die Sendeleistung von Basisstationen des BOS-Digitalfunknetzes ist von
verschiedenen Faktoren abhingig und kann nicht mit einem pauschal
gliltigen Wert angegeben werden.
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Im Digitalfunk BOS erfolgt die Ubertragung der Informationen vom
Endgerit zur Basisstation oder umgekehrt mit Hilfe elektromagneti-
scher Wellen niedriger Sendeleistung. Wie Lichtwellen breiten sich auch
diese Funkwellen geradlinig aus. Durch Hindernisse (Abschattungen),
wie Hauser und Baume, oder geografische Gegebenheiten, wie Berge
und Senken, werden die elektromagnetischen Wellen beeinflusst (ge-
dampft oder verstarkt).

Generell kann festgehalten werden, dass die Intensitét des Signals
(Leistungsflussdichte) mit zunehmender Entfernung zur Quelle, also zur
TETRA-Basisstation, stark abnimmt. Das heifdt: In doppelter Entfernung
ist nur noch maximal ein Viertel der Ausgangssendeleistung vorhanden,
in zehnfacher Entfernung nur noch maximal ein Hundertstel. Aus die-
sem Grund ist es wichtig, dass TETRA-Basisstationen auch dort errichtet
werden, wo die Hilfe von Feuerwehr, Rettungsdiensten und Polizei
iberwiegend bendtigt wird: innerhalb von Ortschaften. Beim Aufbau
des BOS-Digitalfunknetzes werden alle gesetzlichen Regelungen zum
Schutz von Personen vor elektromagnetischen Feldern beachtet.

Die Sendeleistungen der Basisstationen des BOS-Digitalfunknetzes
werden abhédngig von der am jeweiligen Standort konzipierten Anten-
nenkonfiguration so gewihlt, dass die Ubertragung zwischen TETRA-
Basisstation und Endgerit (sogenannte Abwartsstrecke oder Downlink)
genauso funktionsféhig ist, wie zwischen Endgerdt und TETRA-Basis-
station (so genannte Aufwirtsstrecke oder Uplink), das heifdt, die Uber-
tragungsbilanz ausgeglichen ist. In einer Ubertragungsbilanz werden
daher alle Gewinne (Verstarkungen bzw. Biindelungen) und Verluste
(Dampfungen bzw. Reserven) zwischen Sender und Empfinger sowohl
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flir den Downlink als auch fiir den Uplink angegeben.Die Basisstationen
des BOS-Digitalfunknetzes konnen eine Sendeleistung von maximal
46,5 dBm (Dezibel bezogen auf 1 mW, dies entspricht 45 W) aufweisen.
Bei der hdufigsten Antennenkonfiguration im BOS-Digitalfunknetz
betrégt die Sendeleistung der Basisstation 42 dBm (Dezibel bezogen auf
1 mW, dies entspricht etwa 16 W).

Die Sendeleistung von mobilen TETRA-Endgeraten unterscheidet

sich hinsichtlich der Geritetypen ,,Handsprechfunkgerit und ,Fahr-
zeugfunkgerit® Aufgrund der netzrelevanten Leistungsvorgaben des
BOS-Digitalfunknetzes sind jedoch grundsatzlich alle Endgerite-Typen
im normalen Netzbetrieb (TMO) auf eine Sendeleistung von 1 Watt be-
schrankt. Damit verfiigen die Endgeréte des Digitalfunk BOS iiber eine
etwa gleich grofe Sendeleistung wie GSM-Mobiltelefone.

In der direkten, netzunabhingigen Sprechverbindung von Endgerit zu
Endgerit (DMO) kann die Sendeleistung bei den Handsprechfunkgera-
ten auf max. 1,8 Watt und bei den Fahrzeugfunkgeriten auf bis max. 3
Watt ansteigen. Die fiir die alltdgliche Nutzung des BOS-Digitalfunknet-
zes Uibliche Verbindungsart ist der Netzbetrieb (TMO).
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Werden die gesetzlichen Grenzwerte beim Digitalfunk BOS eingehal-
ten? Finden Kontrollen statt?

Zum Schutz von Personen vor elektromagnetischen Feldern hat der Ge-
setzgeber eine Reihe von Regelungen erlassen. Diese werden beim Auf-
bau und Betrieb des BOS-Digitalfunknetzes eingehalten. In Deutschland
sind die Grenzwerte in der 26. Verordnung zur Durchfithrung des
Bundes-Immissionsschutzgesetzes (26. BImSchV) festgelegt.

Die 26. BImSchV enthilt Anforderungen zum Schutz der Allgemeinheit
und der Nachbarschaft vor schidlichen Umwelteinwirkungen sowie
Anforderungen zur Vorsorge gegen schidliche Umwelteinwirkungen
durch elektromagnetische Felder. Diese beruhen auf Grenzwerten, die
von der unabhingigen internationalen Strahlenschutzkommission
(ICNIRP), der Weltgesundheitsorganisation (WHO) und dem Rat der Eu-
ropdischen Gemeinschaften auf Basis einer Vielzahl von wissenschaftli-
chen Studien empfohlen werden.

Die 26. BImSchV trat im Jahr 1997 in Kraft und ist zuletzt im August
2013 novelliert worden. In diesem Zusammenhang wurden auf der
Grundlage von aktuellen wissenschaftlichen Forschungen die bestehen-
den Grenzwerte flir die hochfrequenten elektromagnetischen Felder
nochmals iiberpriift. Im Ergebnis der Uberpriifung sah die Bundesre-
gierung keine Hinweise fiir eine Revision der bestehenden Grenzwerte.
Daher wurden die bestehenden Grenzwerte in der novellierten Fassung
der 26. BImSchV auch fiir den Frequenzbereich des Digitalfunk BOS
erneut bestitigt.
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Den Grenzwerten der 26. BlmSchV lag geméaf der Verordnungsbe-
griindung aus dem Jahr 1996 ,,die Annahme einer stindigen Expo-
sition zugrunde®. Als mafigebliche Einwirkungsorte wurden solche
Orte bestimmt, ,,die dem nicht nur vorriibergehenden Aufenthalt von
Menschen dienen [bspw.] Krankenhéuser, Kindergéarten, Schulen, Ar-
beitsstitten usw. (vgl. BR-DS 393/96, S. 17). Mafistab fiir die Vermeidung
gesundheitlicher Risiken waren also besonders empfindliche Men-
schen, beispielsweise Kinder und Kranke. Diese Annahme wurde auch
im Rahmen der Novellierung beibehalten, auch wenn die 26. BImSchV
nunmehr den voriibergehenden Aufenthalt von Menschen erfasst und
damit den Schutzbereich erweitert.

In der Standortbescheinigung legt die Bundesnetzagentur unter
Beriicksichtigung des geltenden Grenzwertes den standortbezogenen
Sicherheitsabstand fest, in denen sich Menschen dauerhaft oder
voriibergehend aufhalten kénnen.

Dabei bezieht die Bundesbehorde auch andere Sendeanlagen, etwa be-
nachbarte Rundfunksender oder Mobilfunkanlagen, in die Priiffung mit
ein. Vor der Ausstellung einer Standortbescheinigung steht also immer
eine Gesamtbetrachtung des Standortes. Zudem rechnet die Bundes-
netzagentur einen standortspezifischen Umweltfaktor ein und bertick-
sichtigt damit das elektromagnetische Umfeld. Wenn die 6rtlichen
Gegebenheiten die Einhaltung des Grenzwertes nicht ermoglichen,
erteilt die Bundesnetzagentur keine Standortbescheinigung.

Bei jeder Anderung von funktechnischen Parametern an der Basisstati-
on priift die Bundesnetzagentur den Standort erneut. Auch Standorte,
die bereits eine Standortbescheinigung von der Bundesnetzagentur
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erhalten haben, werden auf Einhaltung der vorgegebenen Parameter in
unregelméfigen Abstinden und ohne Vorankiindigung direkt vor Ort
uberprift.

Die Bundesnetzagentur hat zudem an mehreren typischen Standorten
des Digitalfunk BOS, u.a. in Potsdam, automatische Messsysteme (AMS)
in Betrieb genommen. Ein AMS misst die 6rtlichen Immissionen von
Funkanlagen und bezieht dabei auch umliegende Sendeanlagen, etwa
andere Mobilfunkanlagen, mit ein. Diese Messergebnisse werden dabei
ins Verhiltnis zu den gesetzlich vorgeschriebenen Grenzwerten gesetzt.
Die Messergebnisse zeigen, dass die Grenzwerte an Basisstationen des
BOS-Digitalfunknetzes um ein Vielfaches unterschritten werden.

Hier kdnnen Sie die Messergebnisse in der EMF-Datenbank der Bundes-
netzagentur im Internet einsehen:
http://emf3.bundesnetzagentur.de/karte.

Gibt es Studien zur elektromagnetischen Umweltvertraglichkeit der
TETRA-Signale?

Einige Nachbarstaaten, wie Belgien, die Niederlande und Grof3britan-
nien, nutzen bereits seit einiger Zeit TETRA-Netze fiir ihre Sicherheits-
behorden und begleiten die Nutzung mit Forschungsstudien. Bei allen
bislang durchgefiihrten wissenschaftlichen Untersuchungen gibt es kei-
nen Hinweis darauf, dass sich die bei TETRA verwendeten Funkwellen
bei Einhaltung gesetzlich vorgegebener oder empfohlener Grenzwerte
nachteilig auf die Gesundheit auswirken.
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Erginzend zu den vorhandenen wissenschaftlichen Arbeiten hatte die
BDBOS vorsorglich zwei Studien in Auftrag gegeben, die den Einfluss
der TETRA-Endgeridte bei den Nutzerinnen und Nutzern der BOS
untersucht, um deren Vertrauen in diese Technologie auch langfris-
tig zu stiarken. Die Themen der Studien wurden vom Bundesamt fiir
Strahlenschutz (BfS) empfohlen, das auch die Koordinierung tiber-
nommen hat.

Die erste Studie, die Probandenstudie, untersucht mogliche Einfliisse
einer Exposition mit dem TETRA-Signal (Scheinexposition, SAR-Werte
von 1,5 W/kg und 6 W/kg) auf die Gehirnaktivitit von Menschen (der
Nutzerinnen und Nutzer der BOS-Handsprechfunkgerite). Die durch-
geflihrten Tests lassen Riickschliisse auf Reaktionsgeschwindigkeit
und Genauigkeit, akustische und visuelle Informationsverarbeitung,
Konzentrationsfihigkeit, Gedachtnis und Belastbarkeit zu.

Die Ergebnisse sollen hinsichtlich ihrer Bedeutung fiir die Gesundheit
von Personen bewertet werden, die den Digitalfunk BOS beruflich
nutzen.

Die Probandenstudie wird an der Charité (Universititsmedizin Berlin)
durchgefiihrt und voraussichtlich Ende 2013 abgeschlossen.

Das BfS begleitet die Studie fachlich und administrativ. Die zweite
Studie, die SAR-Werte-Studie, wurde vom BfS durchgefiihrt. Der
Abschlussbericht dieser Studie liegt bereits vor und wurde vom BfS in
der Online-Datenbank ,DORIS - Digitales Online Repositorium und
Informations-System* (http://doris.bfs.de) veroffentlicht.

In der SAR-Werte-Studie wurde untersucht, inwiefern beim Gebrauch
von TETRA-Endgeriten (Handfunkgerite mit und ohne abgesetztem
Mikrofon/Lautsprecher-Kombination als auch fahrzeuggebundene
Endgerite mit separaten Aulenantennen), die im deutschen BOS-Di-
gitalfunknetz verwendet werden, Temperaturerh6hungen im Korper



und detailliert im Bereich des Kopfes unter besonderer Berticksichti-
gung des Auges auftreten kdnnen. Dabei wurden die maximal mogli-
chen als auch die durchschnittlich zu erwartenden SAR-Werte (spezi-
fische Absorptionsrate als Maf} fiir die Aufnahme elektromagnetischer
Energie, die in Kérperwiarme umgewandelt wird) in verschiedenen
Positionen (bspw. Glirtel-, Brusttrageweise, Trageweisen in Kopfnihe
wie Telefonierhaltung und Frontposition des TETRA-Endgerites) sowie
in unterschiedlichen Betriebsszenarien und Einsatzsituationen ermit-
telt. Dartiber hinaus wurden auch die damit verbundenen méglichen lo-
kalen Temperaturerh6hungen in bestimmten, besonders empfindlichen
Zielorganen untersucht. Die Ergebnisse der Studie zeigen, dass in allen
realistischen Nutzungen von TETRA-Endgeriten keine Uberschreitung
der geltenden Grenzwerte gefunden wurde.

Die Beschreibung der Studien sowie Informationen zum Sachstand und
den Ergebnissen der Studien erhalten Sie ebenfalls auf den Internetsei-
ten des BfS (www.bfs.de).

Elektromagnetische Umweltvertraglichkeit (EMVU)




Welche Moglichkeit gibt es, sich iiber das Thema elektromagnetische
Umweltvertréglichkeit des Digitalfunk BOS zu informieren?

Die BDBOS informiert auf ihren Internetseiten iiber die elektromag-
netische Umweltvertraglichkeit des Digitalfunk BOS. Zudem wurde
eine Broschiire zur Thematik erstellt, die wesentliche Informationen
zusammenfasst, und die Sie ebenfalls auf den Internetseiten der
BDBOS herunterladen kdnnen: www.bdbos.bund.de.

Vor Ort stehen fiir die fachspezifischen Fragen rund um die Standort-
akquise bzw. den Aufbau des BOS-Digitalfunknetzes Fachleute der
Landesprojektgruppen fiir den Digitalfunk BOS als Ansprechpartner
zur Verfiigung. Beim Neubau von Masten werden die Kommunen ent-
sprechend den gesetzlichen Vorgaben in den Prozess der Standorter-
richtung eingebunden: Sie haben dabei die Moglichkeit, ihre Belange
einzubringen.

Weitere Informationen zu Fragen der elektromagnetischen Umwelt-
vertriglichkeit des Digitalfunk BOS finden Sie auf den Internetseiten
des BfS (www.bfs.de).
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